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Tema e delimitagao: a utilizagcao de reconhecimento pessoal na esfera criminal, com
a modernizacado das tecnologias vem se refinando com o passar dos anos. Neste
contexto, os bancos de dados fotograficos confeccionados por agéncias estatais de
investigacao criminal estdo sendo construidos a partir de informagdes coletadas em
prédios, estadios, instituicdes financeiras e cadastros para fins eleitorais. Para tanto,
tem-se utilizado o mug-book, isto €, um banco de dados restrito com fotografias de
individuos capturadas no decorrer de investigagdes ou no momento de prisédo, bem
como o uso da Inteligéncia Artificial e os seus algoritmos para realizar o
reconhecimento facial em comparagdo com deteccao facial, extracdo de
caracteristicas e comparagao de similaridade a partir de banco de dados de imagens
captadas. Neste contexto, surgem importantes questionamentos sobre a validade: a)
da consulta ao mug-book a partir da descricdo apresentada pela vitima no
apontamento de individuo desconhecido para fins de investigagao criminal por meio

de reconhecimento fotografico; b) da prova decorrente de utilizagao da ferramenta de
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Inteligéncia Artificial com a finalidade de selecionar um possivel suspeito em banco
de dados de reconhecimento facial, e c) da utilizagdo de bancos de dados fechado ou
aberto selecionada por Inteligéncia Artificial para fins de identificagdo de suspeito no
reconhecimento pessoas por meio fotografico ou facial. A partir do crescente uso
deste meio de tecnologia e armazenamento de imagem para o reconhecimento
pessoal, bem como das fortes indagagdes sobre o seu uso, o Superior Tribunal de
Justica resolveu afetar os Recursos Especiais 1.953.602, 1.986.619, 1.987.628 e
1.987.651 para fixar — no Tema 1.258 - o standard probatério, ou seja, padrao minimo
de exigéncia (subjetiva ou psicoldgica) para a formagao do grau de convencimento do
magistrado, na aplicagdo do art. 226 do Cddigo de Processo Penal, que determina
que o procedimento de reconhecimento pessoal por meio fotografico deve ser
precedido de uma fase de descricdo, na qual a pessoa (vitima ou testemunha) é
convidada descrever as caracteristicas fisicas do suposto suspeito, e cuja
inobservancia configuraria nulidade processual e consequente invalidagao da prova.
Das seis teses firmadas pelo Superior Tribunal de Justica, extraem-se as seguintes
conclusdes: o reconhecimento fotografico e/ou pessoal invalido nao podera de lastro
nem a condenagao nem a decisdes que exigiam menor rigor ao standard probatorio,
tais como decretacao de prisao preventiva e outras; o reconhecimento pessoal valido,
apto produzir confiabilidade probatdria, exige semelhanga de fenétipo das pessoas
envolvidas no procedimento; o reconhecimento de pessoas € prova irrepetivel, pois
contamina a memdria do reconhecedor; o reconhecimento fotografico, ainda que
viciado, ndo contamina os demais meios de prova de origem independente; o
reconhecimento pessoal valido deve guardar congruéncia com as demais provas nos
autos. Problema de pesquisa: o standard probatério fixado pelo Superior Tribunal de
Justica no Tema 1.258 resguarda as garantias fundamentais e a fundamentagao
adequada das decisdes judiciais na apreciacao da prova do reconhecimento de
pessoas a partir do uso de Inteligéncia Artificial e mug-books? Objetivo geral: analisar
o Tema 1.258 do Superior Tribunal de Justica no tocante a regulacdo do uso de
bancos de dados e da Inteligéncia Artificial para o uso de reconhecimento facial como
meio de produgdo de prova processual no ambito criminal no Brasil atual. Objetivos

especificos: 1 - Apresentar as formas do uso de reconhecimento facial e o que o que
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o ordenamento juridico brasileiro traz sobre a tematica; 2 — Analisar o Tema 1.258 do
Superior Tribunal de Justi¢a; e 3 — Investigar as consequéncias do atual uso de banco
de dados e da Inteligéncia Artificial para o reconhecimento facial. Metodologia:
pesquisa bibliografica no ambito da tematica do reconhecimento facial no tocante ao
uso do banco de dados e da Inteligéncia Artificial para tanto, bem como do Tema
1.258 do Superior Tribunal de Justica. Em seguida, realizar-se-a analise de natureza
qualitativa acerca dos possiveis impactos do uso dos referidos meios de
reconhecimento facial na seara criminal no Brasil atual e como o Tema 1.258 busca
solucionar os impasses surgidos por este uso. Discussao: percebe-se que o Superior
Tribunal de Justica e o Codigo de Processo Penal ndo enfrentam inteiramente a
tematica dos problemas envolvendo o reconhecimento pessoal por meio
fotografico. Isso porque silenciaram quanto ao uso de banco de dados, 0 mug-book,
nos orgaos de investigagao no reconhecimento de pessoas por meio fotografico, bem
como, embora traga que o reconhecimento € irrepetivel, ndo se aprofunda no fato de
que a vitima ou a testemunha, ao ser apresentada ao banco de dados de
reconhecimento fotografico, tera sua manifestagao influenciada e prejudicada por um
viés de confirmacao - conflitando com o pensamento de Dinamarco, Badaro e Lopes
(2021), quando afirmam que a imparcialidade € essencial para a confianga no sistema
de justica - pois, sem perceber, a vitima e testemunha, teréo a tendéncia de interpretar
que as fotografias apresentadas sao de criminosos habituais e serdao induzidas a
reconhecer o individuo como forma de buscar coeréncia com os dados apresentados
gerando com que a apresentagdo de uma série de individuos possa favorecer o
reconhecimento por um viés de conforto, ja que se sabe que todos os apresentados
foram ou sao suspeitos da pratica de algum delito (MACHADO; DE BARROS, 2024),
e, embora se adote no Processo Penal, um conceito de verdade como
correspondéncia, isso nao significa que a relagédo entre prova e verdade adotada seja
uma relac&o conceitual ou de identidade absoluta (BADARO, 2018). Logo, a utilizagéo
do banco de dados com consulta manual ou por arquivo digital, torna e trata os
individuos trazidos como suspeitos permanentes, reforcando um circulo de
criminalizagao e produzindo o efeito do etiquetamento (CONDE; HASSEMER, 2008).

A consequéncia direta, portanto, € a criacdo de um grupo previamente selecionado
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que esta etiquetado como criminoso permanente, perpetuando a discriminagao e
reforcando o desenvolvimento seletivo na sociedade de um esteredtipo criminal,
tornando o procedimento de reconhecimento pessoal por meio fotografico viciado.
Desta feita, os algoritmos podem incorporar padroes discriminatérios de raga e classe
— e serem utilizados neste fim -, perpetuando desigualdades existentes na realidade
capitalista neoliberal (PIMENTEL; NUNES, 2021). Além disso, no tocante ao uso da
Inteligéncia Artificial para o reconhecimento facial na identificacdo de individuos
suspeitos na investigagao criminal, tem-se que, de maneira ampla, a Lei Geral de
Protecdo de Dados, em seu artigo 6°, entende que os dados biométricos, a saber
caracteristicas fisicas relativas a impressdes digitais e reconhecimento facial, entre
outras, séo considerados dados sensiveis que merecem adogao de medidas rigorosas
de protecdo, uma vez que o risco de vazamento pode causar dano irreversivel a
privacidade. Ademais, o referido artigo reforca o principio da finalidade e
transparéncia, trazendo que os dados pessoais coletados deverao ser utilizados com
uma finalidade especifica previamente consentida pelo individuo, ndo havendo
legislagao permitindo o uso destes bancos de dados, violando, portanto, o principio
da transparéncia e a privacidade do individuo, uma vez que este nao deu
consentimento prévio para o uso do reconhecimento facial para fins de interesse além
do privado e ndao ha mecanismos controle do gerenciamento efetivo deste banco de
dados como corregao e excluséo de dados. Nestes moldes, tem-se, portanto, que o
uso da Inteligéncia Atrtificial para fins reconhecimento facial, na seara penal, vem
ferindo o principio da dignidade humana, uma vez que cria a sensagcao de uma
vigilancia ubiqua, ou seja, a saber o estado e sensagado de vigilancia constante,
transformando a sociedade em um verdadeiro pandptico digital, criando um estado de
eterna tensao, vigilancia constante, invisivel e incerta produzindo uma modificacao
comportamental de verdadeira autocensura, uma vez que o individuo passa a se sentir
em estado de disciplina difusa, consequentemente, de autovigilancia e de controle
interno. O efeito torna-se mais perverso quando determinado grupo ou classe é
previamente selecionado, a partir de discriminacao e refor¢o de esteredtipos criminais,
possuindo seus dados pessoais sensiveis tratados e processados com o objetivo de

utilizacdo para fins de criminalizagdo. Essa sensagdo de vigilancia constante,
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portanto, opera uma erosédo do Estado Democratico de Direito, uma vez que, a longo
prazo, teria o efeito perverso de moldar o comportamento das pessoas ao ponto de
inibir a participacdo de determinado grupo em agbes de natureza politica informal,
limitando o direito a desobediéncia civil, além de restringir as formas de manifestagao
de expressdes culturais ou contraculturais. Resultados: a utilizagcdo de bancos de
dados restritos (mug-books) e sistemas de reconhecimento facial baseados em
Inteligéncia Artificial, embora possam representar ferramentas investigativas
potencialmente eficazes, apresentam riscos substanciais aos direitos fundamentais,
especialmente no que tange a presuncédo de inocéncia, a dignidade humana e a
protecao de dados pessoais sensiveis. Essa lacuna no Direito Contemporaneo nao &
suprimida pela LGPD e pelo Cédigo de Processo Penal e, para tanto, o Superior
Tribunal de Justica fixou o Tema 1.258 na tentativa de sana-la. O resultado desta
lacuna — que segue aberta — é a criagdo, na sociedade atual, de um verdadeiro
"panoptico digital" através da vigilancia constante e do etiquetamento permanente de
determinados grupos sociais representa ameacga concreta ao Estado Democratico de

Direito.
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