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RESUMO

O presente trabalho tem como tema o discurso de 6dio no ambiente digital e as
estratégias de enfrentamento inspiradas na teoria da autodefesa de Elsa Dorlin. O
objetivo central & analisar como os conceitos de autodefesa, originalmente formulados
para contextos fisicos de resisténcia a opressdes, podem ser reinterpretados e
aplicados ao espaco virtual, contribuindo para a constru¢ao de ambientes online mais
seguros e inclusivos. Metodologicamente, a pesquisa adota revisdo sistematica da
literatura, com analise de obras, artigos cientificos, dissertacbes e teses sobre
discurso de odio, autodefesa e plataformas digitais, a fim de identificar lacunas,
tendéncias e propostas relevantes. Os resultados obtidos indicam que o discurso de
odio se manifesta de forma complexa e potencializada por fatores tecnoldgicos, como
algoritmos, automacéao via bots e légica de engajamento das plataformas, além de
aspectos socioculturais como anonimato, polarizacado e transnacionalidade. Tais
elementos ampliam o alcance e a intensidade das manifestacdes odientas,
especialmente contra mulheres e minorias. Nesse cenario, a adaptagao das nocoes
de autodefesa de Dorlin revela-se promissora: estratégias como denuncia de
conteudos nocivos, criacdo de narrativas alternativas e fortalecimento de redes de
solidariedade emergem como instrumentos de empoderamento individual e coletivo.
Conclui-se que a autodefesa virtual pode oferecer respostas inovadoras e
colaborativas para enfrentar os desafios contemporaneos do discurso de ddio,
contribuindo para a formulagao de politicas publicas e praticas de educacgao digital
orientadas a cidadania e ao respeito a dignidade humana.
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ABSTRACT

This paper addresses hate speech in the digital environment and explores strategies
for confronting it inspired by Elsa Dorlin’s theory of self-defense. The central objective
is to analyze how the concepts of self-defense, originally formulated in physical
contexts of resistance to oppression, can be reinterpreted and applied to the virtual
sphere, contributing to the construction of safer and more inclusive online spaces.
Methodologically, the research employs a systematic literature review, analyzing
books, scientific articles, dissertations, and theses on hate speech, self-defense, and
digital platforms in order to identify gaps, trends, and relevant proposals. The results
indicate that hate speech manifests in a complex way, intensified by technological
factors such as algorithms, bot automation, and engagement-driven platform logics, as
well as sociocultural aspects such as anonymity, polarization, and transnationality.
These elements amplify the reach and intensity of hateful expressions, particularly
against women and minorities. In this context, Dorlin’s notions of self-defense prove
promising: strategies such as reporting harmful content, creating alternative narratives,
and strengthening solidarity networks emerge as tools of individual and collective
empowerment. The study concludes that virtual self-defense can offer innovative and
collaborative responses to contemporary challenges posed by hate speech,
contributing to the development of public policies and digital education practices
oriented toward citizenship and respect for human dignity.

Keywords: Algorithmss self-defense, hate speech, fundamental rights, digital
environment.

1 INTRODUGAO

A crescente presencga da internet na vida cotidiana transformou os discursos de
odio em um problema de relevancia crescente e urgéncia indiscutivel. A disseminagao
dessas manifestacdes de hostilidade e intolerancia em plataformas digitais ameaca
nao apenas a liberdade de expressao, mas também a integridade da democracia e a
convivéncia pacifica em sociedades cada vez mais interconectadas. Essa realidade
destaca a importancia de investigar novas abordagens que possam mitigar os
impactos desses discursos.

Diante disso, o presente trabalho traz como problema de pesquisa o seguinte
questionamento: Como as nocdes de autodefesa propostas por Dorlin podem ser
interpretadas para o ambiente digital, e de que forma essas estratégias podem

promover espacos online mais seguros e inclusivos?
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A filésofa Elsa Dorlin desenvolveu uma teoria da autodefesa que ultrapassa a
mera defesa fisica, abrangendo a luta contra as injusticas sociais e as opressdes. Ao
adaptar seus conceitos ao mundo virtual, podemos explorar novas formas de
resisténcia contra os discursos de édio, fortalecendo a capacidade das pessoas de se
protegerem e de protegerem seus grupos. A autodefesa virtual pode envolver desde
a denuncia de conteudos nocivos até a construgdo de narrativas alternativas e a
criacdo de comunidades online mais seguras e inclusivas.

Nesse sentido, a pesquisa sobre a adaptagdo das nogbdes de autodefesa
propostas por Dorlin ao ambiente virtual se torna fundamental. Visto que compreender
como essas nog¢des podem ser aplicadas para empoderar individuos e comunidades,
promovendo a prote¢ao contra ataques virtuais e a construgao de um espaco digital
mais seguro e inclusivo, é crucial para enfrentar os desafios contemporaneos de
maneira eficaz e justa.

Essa pesquisa contribuira para o desenvolvimento de estratégias mais eficazes
de combate ao discurso de 6dio na internet, promovendo a conscientizagéo sobre as
suas implicagdes e incentivando a participagao ativa dos individuos na construgao de
um ambiente digital mais justo e equitativo. Além disso, os resultados desta
investigacdo poderao ser utilizados para informar politicas publicas e iniciativas de
educacao digital, visando a promoc¢éo de uma cultura de respeito e tolerancia online.

Apresenta-se como objetivo geral analisar como os conceitos de autodefesa,
propostos por Dorlin, podem ser adaptados e aplicados no contexto virtual para
combater o discurso de 6dio, buscando compreender as dinamicas de proliferacao
desse tipo de discurso em plataformas digitais e a importancia da solidariedade e da
construcao de redes de apoio para a criagdo de espagos online mais seguros e
inclusivos.

Para isso, a pesquisa se dividira em duas secdes: A primeiro, denominada
“Dindmicas de proliferagcao do discurso de odio: fatores, impactos e desafios nas
plataformas digitais”, visa examinar as dinamicas de proliferagao do discurso de 6dio
nas plataformas digitais, considerando os elementos que favorecem sua
disseminagao e os impactos gerados nas comunidades atingidas. A segunda secao,

intitulada “Autodefesa virtual: a proposta de Elsa Dorlin para a criacido de espacos
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online seguros e inclusivos” tem como objetivo investigar como os conceitos de
autodefesa e resisténcia, conforme propostos por Elsa Dorlin, podem ser adaptados
ao contexto virtual, destacando o papel da solidariedade e das redes de apoio na
criacao de espacgos online mais seguros e inclusivos.

Para tanto, utilizou-se como método de abordagem a revisao sistematica da
literatura a fim de identificar e analisar as principais teorias e pesquisas sobre
autodefesa, discurso de odio e plataformas digitais. Por meio do método de
procedimento de busca em bases de dados académicos visou-se identificar lacunas
de conhecimentos e tendéncias na area. Assim, adotou-se a técnica de pesquisa
bibliografica, fazendo-se a leitura de obras, artigos cientificos, dissertacbes e teses

analogas ao tema desta pesquisa.

2 DINAMICAS DE PROLIFERAGAO DO DISCURSO DE ODIO: FATORES,
IMPACTOS E DESAFIOS NAS PLATAFORMAS DIGITAIS

O discurso de 6dio representa um fendmeno de crescente relevancia no ambiente
digital, caracterizado por sua capacidade de promover exclusdo, violéncia simbdlica e
até ameacgas concretas. A analise de suas dinamicas de proliferagdo exige um olhar
multifacetado sobre os fatores que o incentivam, seus impactos e os desafios
impostos as plataformas digitais e a sociedade em geral.

Amplamente reconhecido como um problema social e juridico, o discurso de
odio assume novas dindmicas no ambiente digital, onde fatores tecnoldgicos e
culturais favorecem sua disseminagéao. Judith Butler (2021) argumenta que esse tipo
de discurso ndo € meramente uma expressao ofensiva, mas um ato performativo que
cria realidades de exclusdo e subjugacdo. Em plataformas digitais, essa
performatividade é potencializada pela viralidade e pelo alcance global das
mensagens, gerando impactos tanto no plano individual quanto coletivo.

Battista e Molano (2023), através da analise dos sistemas de inteligéncia
artificial, especialmente os bots, apontam que a automagdo do discurso, a
escalabilidade, dados enviesados, engajamento como métrica principal e o loop de

retroalimentacao sao fatores que desempenham um papel significativo na
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disseminagao de discursos de 6dio em plataformas digitais, frequentemente atuando
como amplificadores dessas mensagens.

A automacao do discurso ocorre através de bots que sao programados para
interagir com usuarios, muitas vezes replicando e amplificando conteudos odientos,
sem avaliar o contexto ou as implicacdes éticas. Aliado a isso, os bots tém a
capacidade de gerar e disseminar grandes volumes de conteudo em pouco tempo
(escalabilidade), superando a capacidade humana de monitoramento e moderagao, e
gerando nos usuarios uma sensagao de esgotamento pelo consumo excessivo de
conteudos prejudiciais (Battista; Molano, 2023, p. 56-57).

Essa sensagéo de esgotamento por consumo excessivo, também denominado
“brain rot3”, é resultado da grande quantidade de informagao sem qualidade disponivel
no ambiente digital das redes sociais. Assim, 0 uso excessivo das redes sociais leva
a diminuicdo do pensamento critico, gerando na sociedade a falta de ideias
complexas, o que leva a uma associagao negativa a comportamentos odientos que
sdo mascarados pelas ferramentas e possibilidades do ambiente digital.

Pari passu, as autoras (Battisti. Molano, 2023, p. 60-62) relatam que os dados
enviesados, pelos quais os modelos de inteligencias artificial sdo treinados, refletem
padroes historicos de discriminacao, isto €, as bases de dados utilizadas replicam
tendéncias que perpetuam discursos misoginos e de édio direcionados a mulheres e
minorias de género. Por conseguinte, demonstra-se que a utilizagdo de bots tem
gerado discursos de 6dio que frequentemente ataca alvos prioritarios, tais como
mulheres, agravando desigualdades de género ja presentes no ambiente digital.

Nesse sentido, as redes sociais proporcionaram um campo fértil para o
desenvolvimento dos “hatefluencers”. Esse fenbmeno exemplifica como algoritmos
desenhados para maximizar o engajamento podem amplificar narrativas de édio. Isso
porque, esses influenciadores utilizam estratégias discursivas que combinam
entretenimento e propaganda ideolégica, tornando o édio mais palatavel e facilmente

compartilhavel (Belltower News, 2023).

3 Pela tradugao literal o termo significa “cérebro apodrecido”. O dicionario de Oxford define como “a
suposta deterioragdo do estado mental ou intelectual de uma pessoa, especialmente vista com o
resultado do consumo excessivo de material, principalmente contetdo online considerado trivial ou
pouco desafiador” (CNN, 2023, online).
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Van Dijck, Poell e Waal (2018) destacam que a logica algoritmica das
plataformas, baseada na maximizagdo de interagcdes, cria um ciclo vicioso no qual
conteudos polémicos, muitas vezes associados a discursos de odio, recebem maior
visibilidade. Logo, a internet intensifica a disseminagao do discurso de édio, permitindo
que ele alcance grandes audiéncias de forma quase instantanea, o que amplia os
danos potenciais especialmente contra grupos vulneraveis (Mensching, 2009).

Os algoritmos das plataformas digitais sdo coadjuvantes no aumento da
visibilidade de discursos de odio. Isso ocorre devido a utilizagdo do engajamento como
métrica principal, ou seja, os algoritmos priorizam conteudos que geram interagdes,
de modo que discursos polémicos ou odientos tém maior probabilidade de
engajamento. Ademais, bots ndo apenas geram conteudos, como também fomentam
a interagdo uns com os outros, criando um ciclo de retroalimentacdo que amplifica o
alcance e a intensidade do discurso de 6dio (Battisti; Molano, 2023, p. 63-65).

Para Mensching (2009), dois fatores colaboram para a disseminagdo dos
discursos de 6dio no ambiente digital: a transnacionalidade e anonimato. A
transnacionalidade diz respeito ao espacgo operacional da internet, o que significa que
os conteudos nao respeitam fronteiras legais ou culturais, dificultando a aplicagédo de
dispositivos legais contra um discurso que circula em multiplos territorios. Além disso,
o0 anonimato proporcionado pela internet, contribui para a proliferacdo desses
discursos, o que contribui para a fuga dos autores da responsabilidade legal e social
e enfatiza o papel crucial das plataformas digitais para a contengéo da disseminagao
de &dio online.

Do ponto de vista legal e regulatério, o desafio de equilibrar a liberdade de
expressao e a protegao contra o discurso de odio € central. Como observado por
Waldron (2012), os discursos de 6dio ndo apenas ofendem, mas comprometem a
dignidade e os direitos fundamentais das pessoas atingidas, justificando intervengbes
juridicas que limitam sua disseminagéo. No entanto, Marco Aurélio dos Santos (2016)
e Rosane Leal da Silva et al. (2011) apontam que a regulagao desse tipo de discurso
nas redes sociais enfrenta desafios estruturais e culturais. Bem como, no Brasil, a

jurisprudéncia tem oscilado entre proteger a liberdade de expressao e adotar medidas
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mais restritivas, enquanto na Alemanha, por exemplo, a regulagao é pautada por uma
visdo mais rigorosa dos impactos sociais do discurso de 6dio (Cavalcante Filho, 2018).

Outrossim, a influéncia das midias na construcdo de percepgdes sobre o
discurso de odio também é critica. Patrick Charaudeau (2013) argumenta que as
midias, ao selecionar e enquadrar narrativas, podem reforgar a cultura do medo,
facilitando a disseminacao de discursos polarizadores. Desse modo, a autora Mirele
Pauly (2021) complementa essa analise ao enfatizar o papel da midia em criar um
ambiente de hostilidade que dificulta a efetivagédo de direitos fundamentais, sobretudo
para grupos vulneraveis.

As plataformas digitais ndo sdo meros espagos de comunicagdo, mas agentes
que moldam ativamente as condi¢des de proliferagao do discurso de ddio. A natureza
transnacional dessas plataformas, conforme discutido por Mensching (2009), adiciona
camadas de complexidade a regulagdo, exigindo solugbes colaborativas entre
Estados, empresas e sociedade civil. E nesse cenario que a adaptacdo dos conceitos
de autodefesa, proposta por Dorlin, surge como uma possivel solu¢gao. Essas nogoes
podem oferecer um caminho para empoderar individuos e comunidades na protecao
contra discursos de édio, promovendo um ambiente digital mais seguro e inclusivo.
Reconhecer a relevancia dessa adaptacao € um passo essencial para enfrentar os
desafios contemporaneos e conter a disseminacao de discursos de 6dio nas redes

sociais.

3 AUTODEFESA VIRTUAL: A PROPOSTA DE ELSA DORLIN PARA A CRIAGAO
DE ESPACOS ONLINE SEGUROS E INCLUSIVOS

A crescente presencga de discursos de 6dio nas plataformas digitais demanda
novas ferramentas tedricas e praticas para compreender as dindmicas de violéncia e
resisténcia no ambiente virtual. Nesse contexto, as reflexdes de Elsa Dorlin, em
Autodefesa: uma filosofia da violéncia, oferecem elementos decisivos para pensar a
possibilidade de uma “autodefesa virtual” que va além da protegao individual e se

constitua como pratica coletiva de cuidado e resisténcia (Dorlin, 2020).
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Dorlin (2020) reconstroi a genealogia da autodefesa, mostrando como o direito
de se defender historicamente foi restrito a determinados sujeitos — proprietarios,
homens brancos, inseridos em uma ordem social que os reconhecia como legitimos.
Ja corpos racializados, femininos ou colonizados foram sistematicamente privados da
legitimidade de resistir, sendo sua reagao muitas vezes interpretada como agresséo.
Essa assimetria produz o que a autora denomina de sujeitos “indefensaveis”.

Transportada para o ambiente digital, essa l6gica se repete: grupos vulneraveis
(mulheres, pessoas negras, LGBTQIA+) sao alvos preferenciais de ataques virtuais e,
ao reagirem, frequentemente s&o acusados de censura ou vitimismo. A autodefesa,
nesse sentido, ndo é apenas um ato de protegdo, mas um gesto politico de afirmagéo
de dignidade em um espaco historicamente estruturado pela violéncia (Butler, 2021).

Um ponto central da analise de Dorlin (2020) é a nogao de “dispositivo
defensivo”: um arranjo de poder que inverte a légica do ataque e da protegéo, fazendo
com que a defesa de grupos subalternizados seja vista como agressao, enquanto a
violéncia sofrida se naturaliza como legitima reagcao da ordem. No espaco virtual, esse
mecanismo se manifesta na inversdao do sentido dos ataques digitais: denuncias de
racismo, misoginia ou LGBTfobia frequentemente sao classificadas como censura ou
tentativa de silenciamento da liberdade de expressao.

A adaptacao desse conceito permite compreender por que plataformas digitais,
ao priorizarem métricas de engajamento, reforcam esse dispositivo. O algoritmo nao
apenas amplia a visibilidade do discurso de édio, mas também enquadra as reacdes
das vitimas como problematicas, reforgando sua condigao de “indefensaveis” (Dorlin,
2020; Van Dijck; Poell; Waal, 2018).

Se, no plano fisico, praticas feministas e anticoloniais de autodefesa se
desenvolveram como estratégias comunitarias, desde artes marciais populares até
redes de solidariedade, no ambiente digital essa experiéncia pode ser traduzida em
diferentes frentes. A autodefesa virtual compreende tanto agdes técnicas (denuncia
de conteudos nocivos, bloqueio de agressores, encriptagdo de dados) quanto
narrativas politicas (produgao de contradiscursos, valorizagdo de identidades

subalternizadas, ocupagao de espacos digitais com praticas de cuidado coletivo).
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Inspiradas em Dorlin (2020), essas praticas ndo devem ser vistas como gestos
de violéncia ilegitima, mas como afirmacgdes vitais de sujeitos historicamente negados.
A autodefesa digital, portanto, ndo se limita ao individuo, mas pressupde redes de
apoio que funcionam como “comunidades defensivas”, capazes de reduzir os
impactos psicolégicos dos ataques e de reivindicar espagos online inclusivos (Fanon,
2005).

Um dos aportes mais fecundos de Dorlin (2020) é aproximar a autodefesa de
uma eética do cuidado, entendida ndo como submissdo, mas como pratica de
sustentagdo mutua. No ambiente virtual, essa perspectiva ganha relevo: a construgao
de redes solidarias, grupos de monitoramento de ataques, canais de denuncia
coletiva, campanhas educativas, se trata de forma de cuidado que nao exclui a
resisténcia, mas a potencializa.

Assim, a autodefesa virtual pode ser compreendida como uma pratica hibrida:
simultaneamente resisténcia contra a violéncia estrutural e cuidado coletivo que
possibilita a permanéncia de sujeitos vulneraveis em espacgos digitais. Trata-se de
uma resposta politica a “cultura do medo” alimentada pelos discursos odientos,
reafirmando a centralidade da solidariedade na criagdo de ambientes democraticos
(Pauly, 2021).

A aplicagdo da teoria de Dorlin (2020) ao contexto digital aponta para um
horizonte promissor, mas também revela desafios. A eficacia da autodefesa virtual
depende da capacidade de articular estratégias individuais e coletivas, de tensionar
as logicas algoritmicas que reproduzem desigualdades e de influenciar politicas
publicas voltadas a regulacéo das plataformas (Waldron, 2012). Ademais, exige o
reconhecimento de que a autodefesa nao é privilégio de alguns, mas direito vital de
todos os que habitam o espaco digital.

Nesse sentido, o legado de Dorlin (2020) oferece mais do que uma reflexao
tedrica, ele apresenta uma filosofia da resisténcia que pode orientar praticas de
cidadania digital ativa. Ao transpor suas categorias para a esfera online, abre-se a
possibilidade de transformar a experiéncia de vulnerabilidade em poténcia politica,

convertendo o espaco virtual em arena de luta por direitos e dignidade.
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4 CONCLUSAO

Considerando os resultados obtidos nesta pesquisa, conclui-se que a teoria da
autodefesa proposta por Elsa Dorlin apresenta um potencial significativo para ser
adaptada e aplicada no contexto virtual como estratégia de combate ao discurso de
odio. A analise da literatura especializada revelou que a proliferagao de discursos de
odio nas plataformas digitais € um fendmeno complexo, influenciado por diversos
fatores, como algoritmos, polarizagéo politica e a cultura da internet.

Ao adaptar os conceitos de autodefesa ao ambiente digital, € possivel fortalecer
a capacidade dos individuos e comunidades de se protegerem contra ataques virtuais,
promovendo a construgao de espacgos online mais seguros e inclusivos. A pesquisa
demonstrou que a autodefesa virtual pode envolver uma variedade de acgdes, desde
a denuncia de conteudos nocivos até a criacdo de narrativas alternativas e a formacéao
de redes de apoio. A solidariedade e a constru¢do de comunidades online mais
fortalecidas emergem como elementos cruciais para a efetividade dessas estratégias.

Os resultados desta investigagao contribuem para o campo dos estudos sobre
discurso de odio e plataformas digitais, ao evidenciar a importancia de abordagens
que vao além da moderacéo de conteudo. Ao destacar o papel ativo dos individuos e
comunidades na constru¢do de um ambiente digital mais seguro, esta pesquisa
sinaliza para a necessidade de politicas publicas e iniciativas de educacéo digital que
promovam a conscientizagao sobre as implicacdes do discurso de 6dio e incentivem
a participacao ativa dos cidadaos na construgdo de um espacgo online mais justo e
equitativo.

Em suma, a adaptacao da teoria da autodefesa de Dorlin ao contexto virtual
oferece uma perspectiva promissora para o enfrentamento do discurso de édio nas
plataformas digitais. Ao empoderar os individuos e fortalecer as comunidades, essa
abordagem contribui para a construgdo de um ambiente online mais seguro, inclusivo
e democratico. No entanto, € fundamental que futuras pesquisas aprofundem a
investigacdo sobre a implementacdo dessas estratégias em diferentes contextos e

culturas, a fim de garantir a sua efetividade e sustentabilidade a longo prazo.
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