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NOTICIAS DE UNA GUERRA INVISIBLE: EL CONTROL DE LOS DATOS Y LA
MANIPULACION DE LA INTERSUBJETIVIDAD FRENTE AL ESTADO
INTERNACIONAL DE DERECHO, UN ANALISIS DESDE BRASIL

Aghata July Goularte Patricio?

RESUMO: O presente trabalho avalia o controle de dados em massa sob 0s conceitos
de Estado Internacional de Direito, seguranca e soberania na visdo de Manuel Becerra
Ramirez. Especialmente, toma os casos das informacfes delatadas por Edward
Snowden, ex agente da CIA e da NSA de espionagem de dados pelos EUA no Brasil.
A metodologia utilizada foi predominantemente bibliografica priorizando el metodo
hipotetico deductivo. Somado a isso, foram utilizadas fontes de material produzido em
jornais, bem como producbes cinematograficas e de observacdo empirica
(especialmente para falar das eleicdes), com o objetivo de verificar a hipotese
delineada. A partir disso, foi possivel concluir que existe uma nova légica de guerra —
a guerra invisivel e virtual — a qual segue a mesma légica das guerras de poder bélico,
pois nela figura como personagens principais dominantes os mesmos paises
ostentavam o poder bélico tendo em vista que sdo eles que seguem tendo o capital
necessario para investir na producao de sistemas de inteligéncia de vigilancia. Por tal
razéo, o controle de dados e a manipulacédo da intersubjetividade por uns Estados a
outros Estados viola o Direito Internacional de Direito em diversos aspectos: na
soberania, nos direitos humanos, na seguranca e na cooperacao internacional.

Palavras-chave: Estado Internacional de Direito. Controle de dados. Manipulacéo da
Intersubjetividade.

RESUMEN: El presente trabajo evalua el control de datos en masa bajo los concepto
de estado de derecho internacional, seguridad y soberania en la visiéon de Manuel
Becerra Ramirez. Especialmente, toma los casos de las informaciones delatadas por
Edward Snowden, ex agente de CIA y NSA de espionaje de datos por EUA en Brasil.
La metodologia utilizada es predominantemente bibliogréafica, priorizando el metodo
hipotético deductivo. Sumado a eso, fueran utilizadas fuentes de material producido
periodicos, bien como producciones cinematografica y de observacion empirica
(especialmente para hablar de las elecciones), con el objetivo de verificar la hipotesis
delineada. A partir de eso, fue posible concluir que existe una nueva logica de guierra
— la guierra invisible y virtual — la cual sigue la misma ldgica de las guierras del poderio
bélico del siglo pasado pues en ella figura como personajes principales dominantes
los mismos paises que ostentaban el poder bélico, tiendo en vista son ellos que tienen
el capital necesario para inbestir en la produccién de programas de inteligencia de
vigilancia. Por tal razon, el control de los datos y la manipulacién de la intersubjetividad
por los Estados hacia otros Estados viola el Estado Internacional de Derecho en
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diversos aspectos: la soberania, los derechos humanos, la seguridad y la cooperacion
internacional.

Palabras-clave: Estado Internacional de Derecho. Control de datos. Manipulacion de
la intersubjetividad.

|. INTRODUCCION

El control de los datos en la esfera global es un hecho. Desde que la
tecnologia en red se torn6 una realidad a nivel mundial, las potencias globales
empezaran a investir pesadamente en sistemas operacionales de control de datos.
Desde el 11 de septiembre cuando Estados Unidos sufri6 un ataque terrorista, el
gobierno norteamericano usa la excusa del desastre como justificacion para
interceptar la privacidad de los ciudadanos de su pais y de otros de su interese. Ocurre
que, la necesidad fué extrapolada y ahora el pais hace espionaje por intereses
politicos y econdmicos.

Asi, este trabajo intenta exponer dichos datos desde los impactos en la
realidad brasilefia, mediante las revelaciones de Snowden y trae, igualmente, en
ejemplo de las elecciones de Brasil em 2018, con la eleccion de un presidente bajo el
uso de las tecnologias de la informacion por una empresa americana.

El presente tiene el objetivo de evaluar el control de datos en masa bajo los
concepto de estado de derecho internacional, seguridad y soberania en la vision de
Manuel Becerra Ramirez. Especialmente, los casos evaluados son las informaciones
delatadas por Edward Snowden, ex trabajador de CIA y NSA de espionaje de datos
por EUA y la reciente intervencion de la empresa Cambridge Analytica en las
elecciones en Brasil de 2018.

La metodologia utilizada sera predominantemente bibliografica, priorizando
la metodologia hipotético deductiva. Sumado a eso, seran utilizadas fuentes de
material producido periddicos, bien como producciones cinematografica y de
observacién empirica (especialmente para hablar de las elecciones), con el objetivo

de verificar la hipotesis delineada.

| - EL CONTROL DE LOS DATOS EN LA ESFERA GLOBAL - UN ANALISIS
DESDE BRASIL
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[.1 - LAS REVELACIONES DE EDWARD SNOWDEN

Al final del afio de 2012 y en el afio de 2013, Edward Joseph Snowden, Ex-
Consultor Sénior de la Agéncia de Seguranca Nacional dos Estados Unidos, sob
protecdo corporativa y Ex-Agente de Campo de la Agéncia Central de Inteligéncia
dos Estados Unidos, sob protecdo diplomatica contacta Glenn Greenwald y Laura
Poitrass para hacer una denuncia de la violacion del gobinerno americano a la
Constitucion del pais para espionaje de metadatos tanto de los ciudadanos
americanos cuanto de todo el mundo.

Segun la obra producida por Glenn Greenwald, Edward Snowden denuncio
que bajo un programa llamado“PRISM/US-984XN Overview”, la NSA tenia parceria
con nueve de las mayores empresas de internet del mundo, y obtenia informaciones
de los seguientes probedores e servicios Microsoft, Yahoo!, Google, Facebook,
Paltalk, AOL, Skype, YouTube, AppleZ.

En su obra, Greenwald trae una carta de Snowden donde él explica la
motivacion de delatar la practica ilegal del gobierno de EUA:

Minha Unica motivacéo é informar o publico sobre o que esta sendo feito em
seu nome e contra ele. O governo dos Estados Unidos, principal membro dos
Cinco Olhos — compostos, ainda, de Reino Unido, Canada, Australia e Nova
Zelandia —, em conspiracé@o com paises clientes, impbs ao mundo um sistema
de vigilancia secreta e abrangente do qual ndo ha como se esconder. Eles
protegem seus sistemas domeésticos da supervisdo da populacdo por meio
da confidencialidade e da mentira, e se resguardam da indignagdo em caso
de vazamento supervalorizando as protecdes limitadas que decidem
conceder aos governados... Os documentos anexos sdo genuinos e originais,
e estdo sendo oferecidos para permitir a compreensdo de como funciona o
sistema de vigilancia global passivo, a fim de que prote¢cdes contra ele
possam ser desenvolvidas. No dia em que escrevo este texto, a intencdo
deles é que todos 0s novos registros de comunicagBes passiveis de ser
absorvidos e catalogados por esse sistema sejam guardados por anos, e
novos “repositorios de dados macigos” (ou, eufemisticamente falando,
“repositérios de dados de ‘missdes’) estdo sendo construidos e espalhados
pelo mundo, sendo o maior deles o novo centro de dados situado em Utah.
Embora eu tor¢a para que a conscientizagdo e o debate publico conduzam a
uma reforma, lembrem que as politicas dos homens mudam com o tempo, e
gue mesmo a Constituicdo € subvertida quando o apetite pelo poder exige.
Em termos tirados da histéria: ndo vamos mais falar na fé nos homens, e sim
impedir que eles se comportem mal pelas correntes da criptografia.?

2 GREENWALD, Glenn, Sem lugar para se esconder, recurso eletronico, Rio de Janeiro: Sextante, 2014, p. 22.
3 Ibidem, p. 24.
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Los millares de documentos y programas de vigilancia coletados por
Snowden demuestraban que los Estados Unidos mantenia vigilancia no solamente de
su poblacion, pero tenia como alvo Francia, Brasil, India y Alemanha. Greenwald trae,
en su libro, algunos numeros asombrosos de la cantidad de datos sistematizados por
el espionaje:

No geral, em apenas trinta dias, a unidade coletara dados sobre mais de 97
bilhdes de e-mails e 124 bilhdes de chamadas do mundo inteiro. Outro
documento do BOUNDLESS INFORMANT oferecia detalhes dos dados
coletados em um unico periodo de trinta dias na Alemanha (500 milhges),
Brasil (2,3 bilhdes) e India (13,5 bilhdes).

En este punto, y por la relacion con la delimitacion del presente trabajo, hay
que poner en evidencia los nimeros registrados para Brasil. Considerando el hecho
de que en Brasil tenemos una poblacién de 200 millones de personas, el espionaje y
sistematizacién de 2,3 millones de datos online es espantoso, y puede interpretarse
que hay un numero considerable de ciudadanos inofensifos que, sin cualquier
justificativa valida, estaban — o todavia estan — siendo espionados por los EUA.

En efecto, a respeto de los tipos de datos colectados por la NSA, escribe
Greenwald que pueden ser divididos en dos grupos: los “metadatos” y el “contenido”.

En sus palabras:

Em termos bastante genéricos, a NSA coleta dois tipos de informacao:
contetido e metadados. “Conteudo”, nesta acepc¢ao, significa escutar de fato
as chamadas telefonicas das pessoas, ler seus emails e chats, bem como ter
acesso as suas acdes na internet, como histéricos de navegacao e atividades
de busca. A coleta de “metadados”, por sua vez, envolve colher dados sobre
essas comunicagdes. A NSA define isso como “informagdes sobre contetdo
(mas ndo o conteudo em si)’. Metadados sobre um e-mail, por exemplo,
incluem quem mandou mensagens para quem, quando a mensagem foi
enviada e a localizagdo de quem a enviou. Em relagdo as chamadas
telefnicas, os metadados séo, entre outras coisas, 0s numeros de quem liga
e de quem recebe a ligag&o, o tempo de duracdo da chamada e muitas vezes
a localizagédo e o tipo de aparelho usado pelos interlocutores.*

Sumado a eso, de acuerdo a Glenn Greenwald y con base en los datos
fornecidos por Snowden, los Estados Unidos tiene una division por escalones del
espionaje de datos a nivel global en tres grandes grupos de paises, con politicas de
espionaje — o0 de no espionaje — para cada grupo. Segun él, la l6gica del espionaje en

estos escalones funciona de la seguiente forma:

4 Ibidem, p. 114.
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(...) a agéncia tem trés categorias diferentes de relagbes com paises
estrangeiros. A primeira delas € com o grupo dos Cinco Olhos: os Estados
Unidos espionam junto com esses paises, mas raramente 0s espionam, a
menos que solicitados pelas autoridades dos proprios paises parceiros. O
segundo grupo é formado por paises com os quais a NSA trabalha em
projetos de vigilancia especificos ao mesmo tempo que os espiona de
forma ampla. O terceiro é formado por paises que os Estados Unidos

espionam de forma rotineira, mas com os quais quase nunca coopera.®

Asi, en el primer grupo — el grupo de los “Cinco ojos” — estan Australia,
Canada, Nova Zelandia y Reino Unido. De acuerdo a Greenwald “o relacionamento
entre os Cinco Olhos é tao estreito que os governos dos paises-membros colocam 0s
desejos da NSA acima da privacidade de seus préprios cidaddos™. En el segundo
grupo estan: Alemanha, Austria, Bélgica, Coreia do Sul, Dinamarca, Espanha, Grécia,
Hungria, Islandia, Italia, Japdo, Luxemburgo, Noruega, Paises Baixos, Polbnia,
Portugal, Republica Tcheca, Suécia, Suica y Turquia.’

Todavia, hay un tercer grupo de paises, los paises que siempre son alvos,
pero nunca parceros del programa de espionaje de los EUA. Segun Greenwald, son
paises que por lo general son paises considerados adversarios del gobierno
americano, como lo es China, Russia, Ird, Venezuela y Siria, pero también paises que
por lo general mantienen una postura amigable o neutral, como es el caso de Brasil,
México, Argentina, Indonésia, Quénia e Africa do Sul®.

Ademas, diserta Greenwald que no solamente los mensajes de los
ciudadanos de los paises de este tercer grupo sufrian con el espionaje de sus
mensajes. Bajo una escusa “diplomatica” lideres politicos de los paises de este tercer
grupo tenian todos los mensajes emitidos por ellos debidamente sistematizados en el
programa del NSA. Ejemplos de eso fueron Brasil y México, los cuales tenian sus
lideres politicos como alvos principales del espionaje de los Estados unidos, cuyo plan
de espionaje tenia como titulo “ldentificacédo de desafios: Tendéncias geopoliticas
para 2014-2019” — lista os dois paises abaixo do subtitulo “Amigos, inimigos ou
problemas?™. En las palabras de Greenwald:

Pode-se especular sobre o motivo que levou lideres politicos do Brasil
e do México a serem alvos da NSA. Ambos os paises sao ricos em

S Ibidem, p. 102.
6 Ibidem, p. 105.
" Ibidem, p. 106.
8 Ibidem, p. 109.
% Ibidem, p. 125.
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recursos petroliferos e tém uma presenca forte e influente em suas
regides. Além disso, embora estejam longe de ser adversarios, também
ndo sao os aliados mais proximos e confiaveis dos Estados Unidos.1°

En razén de ser el foco del presente tarbajo, buscamos las informaciones
de espionaje denunciadas por Snowden a Brasil, y coletados los datos de forma
secundérios, trahidos por Greenwald. Asi, a parte del sorpreendente nimero de 2,3
billones de datos colectados — y espionados — por los Estados Unidos en apenas 30
dias, ya mencionado arriba, segun Glenn, la NSA tenia incluso un “llamado de esforzo
especial de S2C42"!* cuyo objetivo era “(...) melhorar a compreenséo dos métodos de
comunicacao e seletores associados relativos a presidente brasileira Dilma Rousseff
e seus principais consultores”? de gobierno.

Ademas, Snowden denuncié la creaciéon del programa OLYMPIA, un
programa especifico fundado en Canada en cooperacion con la NSA para el espionaje
del Ministério de las Minas y Energia brasilefio, sin la existencia de cualquier
justificativa de “necesidad por seguridad nacional”, lo que demuestra claramente que
gran parte de la vigilancia de EUA hacia otros paises nada tiene que ver con el

terrorismo. En sus palabras:

O Canada também é um parceiro muito ativo da NSA e, por si s6, uma
enérgica forca de vigilancia. Na conferéncia de Desenvolvimento de Sinais
de 2012, a CSEC (Organizagéo de Servicos de Comunicagbes do Canadd)
gabou-se de ter tido como alvo o Ministério das Minas e Energia do Brasil,
agéncia responséavel por regulamentar o setor de maior interesse para as
empresas canadenses.*

(..

A preocupa¢@o com 0s muitos usos que 0 governo poderia encontrar para
esse tipo de informacao delicada se justifica sobretudo porque, contrariando
repetidas alegacdes do presidente Obama e da NSA, ja esta claro que um
ndmero substancial das atividades da agéncia nada tem a ver com esforgos
para combater o terrorismo ou mesmo com a seguranca nacional. Boa parte
do acervo de Snowden revelou o que s6 pode ser qualificado de espionagem
econdmica: escuta e interceptacdo de emails da gigante brasileira de
petréleo Petrobras, de conferéncias econdmicas na América Latina, de
empresas de energia da Venezuela e do México, e uma vigilancia
conduzida por aliados da NSA (entre os quais Canadé, Noruega e
Suécia) sobre o Ministério das Minas e Energia do Brasil e empresas do
setor de energia em varios outros paises.'®

10 Jdem.

1 Ibidem, p. 123.
12 Idem.

13 Ibidem, p. 75.
14 Ibidem, p. 103.
15 Ibidem, p. 117.
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Por fin, una udltima revelacion hecha por Edward Snowden que tiene
relacion con Brasil y de gran relevancia al presente trabajo es respecto al espionaje
hecha por los Estados Unidos incluso a la ONU y a los membros del Consejo de
Seguranza (tales como Mexico y Brasil) en la epoca. Segun relata Greenwald en el

libro:

Um documento de vigilancia semelhante, de agosto de 2010 (ver
documento original no capitulo ANEXO: DOCUMENTOS ORIGINAIS,
figura 20), revela que os Estados Unidos espionaram oito membros do
Conselho de Seguranca da ONU em relagdo a uma subsequente
resolucéo referente a sangdes ao Ird. A lista incluia Franca, Brasil, Japao
e México — todos paises considerados amigos. A espionagem
proporcionou ao governo norte-americano informacoes valiosas sobre as
intencdes de voto desses paises, dando vantagem a Washington nas
conversas com outros membros do Conselho de Seguranca.®

Asi, bajo los hechos denunciados, la Presidenta de Brasil en la epoca,
Dilma Roussef, hizo un importante manifiesto en la 682 Asamblea de las Naciones

Unidas, que sera objeto del topico siguiente.

[.1. — REPERCUSIONES DEL CASO SNOWDEN: EL DISCURSO DE DILMA
ROUSSEF EN LA 682 ASAMBLEA GENERAL DE LAS NACIONES UNIDAS

Teniendo conocimiento de los documentos denunciados por Edward
Snowden, la Presidenta Dilma Roussef, en la 682 Asamblea General de las Naciones
Unidas, hizo un discurso que fuera mas bien una denuncia a toda la comunidad
Internacional del ocurrido. Dada la extrema importancia de su discurso, cumple aqui

traer algunas de las partes principales de su habla:

Embaixador John Ashe, Presidente da 682 Assembleia-Geral das Nacdes
Unidas,Senhor Ban Ki-moon, Secretario-Geral das Nagbes Unidas,
Excelentissimos Senhores Chefes de Estado e de Governo, Senhoras e
Senhores, (...) O terrorismo, onde quer que ocorra e venha de onde vier,
merecera sempre nossa condenacao inequivoca e nossa firme determinagao
em combaté-lo. Jamais transigiremos com a barbarie.

(..

Quero trazer a consideracdo das delegacdes uma questdo a qual atribuo a
maior relevancia e gravidade. Recentes revelacdes sobre as atividades de
uma rede global de espionagem eletrénica provocaram indignacao e repudio
em amplos setores da opinido publica mundial.

No Brasil, a situacéo foi ainda mais grave, pois aparecemos como alvo
dessa intrusédo. Dados pessoais de cidadaos foram

16 Ibidem, p. 128.
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indiscriminadamente  objeto de interceptacao. Informacdes
empresariais - muitas vezes, de alto valor econdmico e mesmo
estratégico - estiveram na mira da espionagem. Também

representagbes diplomaticas brasileiras, entre elas a Misséo
Permanente junto as NacgOGes Unidas e a propria Presidéncia da
Republica tiveram suas comunicagdes interceptadas.

Imiscuir-se dessa forma na vida de outros paises fere o Direito Internacional
e afronta os principios que devem reger as relacbes entre eles, sobretudo,
entre nacbes amigas. Jamais pode uma soberania firmar-se em
detrimento de outra soberania. Jamais pode o direito a seguranca dos
cidaddos de um pais ser garantido mediante a violacdo de direitos
humanos e civis fundamentais dos cidadaos de outro pais. Pior ainda
guando empresas privadas estdo sustentando essa espionagem.

N8o se sustentam argumentos de que a interceptacdo ilegal de
informacdes e dados destina-se a proteger as nacdes contra o
terrorismo. (..)Sem respeito a soberania, ndo hé& base para o
relacionamento entre as nac¢des. Estamos, senhor presidente, diante de
um caso grave de violagéo dos direitos humanos e das liberdades civis;
da invaséo e captura de informagdes sigilosas relativas as atividades
empresariais e, sobretudo, de desrespeito a soberania nacional do meu
pais.

Fizemos saber ao governo norte-americano nosso protesto, exigindo
explicagbes, desculpas e garantias de que tais procedimentos ndo se
repetirdo. Governos e sociedades amigas, que buscam consolidar uma
parceria efetivamente estratégica, como é 0 nosso caso, ndo podem
permitir que ac¢des ilegais, recorrentes, tenham curso como se fossem
normais. Elas sdo inadmissiveis.

(..

O problema, porém, transcende o relacionamento bilateral de dois
paises. Afeta a prépria comunidade internacional e dela exige resposta.
As tecnologias de telecomunicacéo e informacdo ndo podem ser 0 hovo
campo de batalha entre os Estados. Este € o momento de criarmos as
condicdes para evitar gue 0 espaco cibernético seja instrumentalizado
como armade guerra, por meio da espionagem, da sabotagem, dos ataques
contra sistemas e infraestrutura de outros paises.’

Del discurso/denuncia de Dilma Roussef arriba transcripto, es posible
trazar algunos lineamientos principales: a) que el espionaje de los EUA ultrapasa la
necesidad de la seguridad de su pais, pues tenia objetivos economicos; b) que el
espionaje de EUA a Brasil tampoco se justifica por el terrorismo, tiendo en vista que
Brasil es un pais pacifico y la relacién con EUA siempre fue amigable; c) que los
hechos de espionaje de EUA violaron la soberania nacional brasilefia, bien como los
derechos humanos y civis fundamentales de los ciudadanos brasilefios; d) que las
teconologias de la comunicacién y informacion no pueden tornarse un nuevo campo

de batalla.

17 ESTADAO, Leia a integra do discurso de Dilma na ONU, Na Assembleia-Geral da organizagdo, presidente
criticou praticas de espionagem dos EUA e falou sobre a¢ées de combate a pobreza do governo federal. 24
Setembro 2013, 14h13. En https://politica.estadao.com.br/noticias/geral,leia-a-integra-do-discurso-de-dilma-na-
onu,1078264, consultado en 16 de nov de 2018.
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Todavia, en consecuencia al espionaje de los miembros del Consejo de

Seguridad y de la ONU denunciado por Snowden, y sinalizando la intencion de que

Brasil integrara el cuadro de los miembros permanentes del Consejo de Seguridad,

Dilma Roussef, en su discurso, pronuncio:

O ano de 2015 marcara o 70° aniversario das Nacdes Unidas e o 10° da
Cupula Mundial de 2005. Sera a ocasido para realizar a reforma urgente que
pedimos desde aquela cuUpula. Imp8e evitar a derrota coletiva gue
representaria chegar a 2015 sem um Conselho de Sequranca capaz de
exercer_plenamente suas_responsabilidades no_mundo_de hoje. E
preocupante a limitada representacdo do Conselho de Seguranca da
ONU, face os novos desafios do século XXI. Renovo, assim, o apelo em
prol de uma ampla e vigorosa conjun¢do de vontades politicas que sustente
e revigore o sistema multilateral, que tem nas Nacdes Unidas seu principal
pilar. Em seu nascimento, reuniram-se as esperancas de que a humanidade
poderia superar as feridas da Segunda Guerra Mundial. De que seria possivel
reconstruir, dos destro¢os e do morticinio, um mundo novo de liberdade, de
solidariedade e prosperidade. Temos todos a responsabilidade de ndo deixar
morrer essa esperanca tdo generosa e tao fecunda?ls.

Por fin, una ultima y relevante parte de su discurso que represento una gran

consecuencia de las denuncias de Snowden: la propuesta de Brasil y Alemanha de la

necesidad de un marco civil multilateral para la gobiernabilidad y para el debido uso

del internet a nivel global. En las palabras de Dilma Roussef:

A ONU deve desempenhar um papel de lideran¢ca no esfor¢o de regular o
comportamento dos Estados frente a essas tecnologias e a importancia da
internet, dessa rede social, para constru¢cdo da democracia no mundo. Por
essa razao, o Brasil apresentara propostas para o estabelecimento de um
marco civil multilateral para a governanca e uso da internet e de medidas que
garantam uma efetiva protecéo dos dados que por ela trafegam.

Precisamos estabelecer para a rede mundial mecanismos multilaterais
capazes de garantir principios como:

1- Daliberdade de expressao, privacidade do individuo e respeito aos direitos
humanos.

2 - Da Governanca democratica, multilateral e aberta, exercida com
transparéncia, estimulando a criacédo coletiva e a participacdo da sociedade,
dos governos e do setor privado.

3 - Da universalidade que assegura o desenvolvimento social e humano e a
construcdo de sociedades inclusivas e ndo discriminatérias.

4 - Da diversidade cultural, sem imposicao de crencas, costumes e valores.
5 - Da neutralidade da rede, ao respeitar apenas critérios técnicos e éticos,
tornando inadmissivel restricbes por motivos politicos, comerciais, religiosos
ou de qualquer outra natureza.

O aproveitamento do pleno potencial da internet passa, assim, por uma
regulacdo responsavel, que garanta ao mesmo tempo liberdade de
expressdo, seguranca e respeito aos direitos humanos?®.

18 1dem.
19 1dem.
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Asi, la Asamblea General de la ONU voto a favor de una Resolucion,
presentada por Alemanha y Brasil que determina que “a privacidade na internet é um
direito humano fundamental, aprovacdo considerada por um especialista como “um
recado contundente aos Estados Unidos de que esta na hora de reverter o curso e
por fim a vigilancia generalizada da NSA”?°. El discurso de Dilma Roussef fué elogiado
por Edward Snowden, que resalto la necesidad, no solamente de creacion de leyes,
pero de investimientos de los gobiernos en tecnologias capaces de garantizar la
soberania de sus paises en cuestién comunicacional y informativa?*.

Auln, de acuerdo a Greenwald, como respuesta del gobierno brasilefio al

gobierno americano, en el mismo dia de la 68% Asamblea General de la ONU:

o Brasil anunciou que néo escolheria a Boeing, empresa baseada nos
Estados Unidos, para um aguardado contrato de compra de jatos de caca
no valor de 4,5 bilhdes de ddlares, mas sim a companhia sueca Saab. A
indignacdo brasileira com a espionagem de seus lideres, empresas e
cidaddos conduzida pela NSA foi claramente um fator-chave nessa
decisdo surpreendente.??

Dicha conducta del gobierno brasilefio hacia el gobierno americano
demuestra claramente una cara fundamental para la comprehension del derecho
internacional: el campo econdmico siempre camina con el campo politico y con el
campo juridico. Por eso, la intervencion de empresas privadas en la soberania
nacional de un pais debe ser una preocupacion en esta era de globalizacién y de

capitalismo financiero selvaje. De eso trata, brevemente, en topico siguiente.

Il — EL ESTADO INTERNACIONAL DE DERECHO

Ante los acontecimientos arriba descritos, impera la necesidad de buscar
conceptos fundamentales del derecho internacional con el objetivo de entender lo que
esta en juego para los paises que sufren con estos nuevos “ataques” que inaugura el

siglo XXI. El primer de ellos es el concepto de Estado

20 Ihidem, p. 229.
2L https://www.youtube.com/watch?v=k3Sxp3yleGQ
22 Greenwald, Ibidem, p. 229.
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de Derecho (ED) para a partir de este concepto, trazar el concepto de Estado

Internacional de Derecho (EDI). Por lo tanto, traemos la visién del doctrinador de

Derecho Internacional Publico, Manuel Becerra Ramirez, que diserta:

Actualmente, el concepto de ED expresa un estado constitucional, en donde
todos sus actores (personas fisicas y morales) estan sometidos estrictamente
a la legalidad, y donde los 6rganos de poder funcionan como un sistema que
cuenta con pesos Yy contrapesos para evitar el autoritarismo. Puntualmente
los elementos fundamentales del ED tienen que ver con el imperio de la ley,
entendido éste como la voluntad del pueblo en donde el poder del Estado no
puede ejercerse en forma arbitraria, para eso se postula una separacion de
poderes con la finalidad de que no haya concentracién en una sola persona
u organo, con un sistema de pesos y contrapesos que den cabida a la
legalidad de la administracién y la existencia y garantia de derechos y
libertades fundamentales de los individuos. De acuerdo con lo anterior, los
elementos de un ED, como un elemento fundamental en la estructura interna
de los Estados, estaria formado por:

a) El sometimiento estricto de los actores alalegalidad (que es

una expresion del pueblo);

b) La no arbitrariedad de la autoridad. Es decir, el sometimiento
estricto de la autoridad a la legalidad;

¢) Un sistema de pesos y contrapesos que limite los 6rganos del poder;

d) La existencia de garantia de derechos y libertades fundamentales de
los individuos.?®

Todavia, ensefia Becerra Ramirez que el concepto de Estado de Derecho

tiene una amplitud que abre la posibilidad de interpretaciones “ en favor de las politicas

imperialistas 0 neo colonialistas, tratando de imponer a su imagen y semejanza las

politicas de los Estados poderosos”™. Por eso, es necesario aterrizar el concepto de

Estado de Derecho Internacional, cuyo instituto de derecho desprende los siguientes

elementos que suelen ser tomados en practica tanto el plano de la practica cuanto en

el plano de la teoria juridica internacional:

—— La comprensién de todos los sujetos del derecho internacional,
—— La creacion de un sistema de pesos y contrapesos;

—— La rendicién de cuentas;

—— La transparencia en la creacioén de la ley (en este caso
hablaremos de las fuentes del derecho), ademas de facultades

en la creacion de la normatividad internacional;

—— La equidad ante la ley; que estas leyes se apliquen igual;
—— La consistencia con las normas y estandares de los derechos
humanos;

—— La separacion de poderes;

—— La certeza juridica;

—— La seguridad juridica;

—— Laigualdad juridica;

2 BECERRA RAMIREZ, Manuel, El control de la aplicacion del Derecho Internacional en el Marco del Estado
de Derecho. Ciudad de México: UNAM, 2016, p. 8.

24 Ibidem, p. 10.
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—— La supresion de la arbitrariedad.?®

Todavia, es necesario traer el contexto de la vision que fundamenta el

Estado Internacional de derecho, es decir, hacer una pequefaa historicizacion?® de su

concepto. El Estado Internacional de Derecho surge bajo la creacion de un orden

mundial del pés 22 Guerra, que tenia, como objetivo principal, la paz y la cooperacion

entre las naciones del mundo. Segun Manuel Becerra Ramirez:

La creacion de un orden mundial de pds-guerra y su transformacion
Generalmente después de importantes acontecimientos que hacen de parte
aguas en la historia de la humanidad se ha producido una evolucién de la
estructura juridica internacional; tal es el caso, en el siglo pasado, con el fin
de la Segunda Guerra Mundial (II-GM), de la creacién de un orden mundial
caracterizado por un desarrollo importante de la organizacién internacional,
un sistema de la Organizacién de las Naciones Unidas (ONU), formado por
organismos internacionales (Ol) vinculados precisamente a este organismo
internacional, en una especie de sistema solar y al mismo tiempo la
codificacion del DI en diferentes y destacados campos, y que contienen
normas indudablemente de cumplimiento general (las Convenciones de
Viena sobre Derecho de los Tratados de 1969 y la Convencién de Montego
Bay sobre Derecho del Mar son dos ejemplos significativos).2 Por supuesto,
también ejercieron influencia otros fendmenos de las relaciones
internacionales como la Guerra Fria (GF), cuando, a pesar del enfrentamiento
politico ideolégico de las dos hegemonias, socialista-capitalista, se lograron
acuerdos basicos en la creaciéon de una infraestructura de organizacién
internacional y de tratados internacionales de caracter universal y sobre todo
una estructura de derechos humanos con los limites que imponia la lucha
ideoldgica, escudada en la soberania estatal. (...) En este momento el sistema
de relaciones internacionales sometido a un dinamismo de cambio, producido
por el fin del sistema bipolar y la revolucion tecnoldgica, a su vez, presiona al
orden internacional hacia una transformacién y hace urgente un nuevo orden
internacional, con base en un sistema de controles, de transparenciay de
aplicacidn estricta de la legalidad.?”

Manuel Becerra Ramirez llama la atencion para el hecho de que uno de los

requisitos mas importantes del Estado de Derecho Internacional es “la consistencia

con las normas y los estandares de los derechos humanos” pues es el requisito que

ademas de permitir un control de la aplicacién del Derecho Internacional, “nos lleva a

otras categorias del ED como la equidad ante la ley, que estas leyes se apliquen igual;

la certeza juridica; la seguridad juridica; la igualdad juridica y la supresion de la

arbitrariedade”.?8

2 Idem.

26 Categoria de Ignacio Ellacuria.

27 Ibidem, p. 2y 3.
2 Ibidem, p. 17.
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Por tal razén, segun el autor, la soberania de los Estados de esta Orden
Publico Internacional marcada por la paz, la justicia, los derechos humanos, tiene su
expresion en dos momentos. El primer momento es el de la negociacion de los
tratados internacionales y en su aprobacion vy ratificacion, y el segundo momento es
el de la aceptacion o rechazo de la costumbre internacional.?® En efecto, discurre el
autor que todas las normas y tratados producidos por el Orden Publico Internacional

estan hechos bajo Principios del Derecho Internacional. Son ellos:

—— Laigualdad soberana de los Estados;

—— El cumplimiento de buena fe de las obligaciones contraidas;
—— La solucion pacifica de controversias;

— La prohibicién de recurrir ala amenaza o al uso de la
fuerza contra laintegridad territorial a la independencia

politica de cualquier Estado;

——Lano intervencién en los asuntos que son esencialmente
de lajurisdiccion interna de los Estados; y

—— La cooperacién internacional.3°

Por su turno, otro autor que busca una definicion del Derecho Internacional
Publico es José Ruiz Valerio en el articulo “Estado de Derecho Internacional: Una
aproximacion cartografica a su Definicidon” publicado en el libro “Estado de Derecho
Internacional” cuyos autores coordinadores son Becerra Ramirez, Manuel Gonzalez
Martin, Nuria. Asi, Ruiz Valerio busca elementos que suelen ser combinados de
distintas formas para las diferentes visiones que permean el Estado Internacional de

Derecho. Desde ahi, el Estado de Derecho internacional puede ser definido como:

1. El poder estatal debe estar sujeto, y por lo tanto debe ser ejercido,
conforme a reglas de derecho internacional que regulen las relaciones entre
Estados.

2. Dichas reglas de derecho internacional deben ser prospectivas, accesibles,
claras, y deben ser aplicadas de forma igualitaria por tribunales
independientes.

3. Estas reglas de derecho internacional aplican también a los demas sujetos
de derecho internacional.

4. Las reglas de derecho internacional deben fundarse en valores (contenidos
sustantivos), expresados en la Carta de 1945, la Declaracion de 1948, y
demas tratados derivados (los pactos de 1966, la Declaracién sobre las
Relaciones de Amistad y Cooperacién entre Estados de 1970, la Cumbre
Mundial de 2005).

5. Entre los valores, contenidos sustantivos, que inspiran al derecho
internacional, se debe insistir especificamente en el mantenimiento de la paz,
la seguridad, los derechos humanos, la democracia y el desarrollo
econdémico.

6. Deben existir instituciones de garantia que aseguren los valores
impulsados por el derecho internacional. Entre ellas, instituciones de garantia

2 Idem.
30 Ibidem, p. 33.
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primaria (que protejan directamente la paz, la seguridad, los derechos
humanos), y de garantia secundaria (orientadas a reparar y sancionar las
violaciones de aquéllos).3!

En este sentido, también hace referencia José Ruiz Valerio al Documento
Final de la Cumbre Mundial 2005 donde destacan lo expresado en el Informe del
secretario general de la ONU sobre el Fortalecimiento y coordinacion de las
actividades de la Naciones Unidas orientadas a la promocion del Estado de derecho
(2008):

a) El respeto de la Carta de las Naciones Unidas y el derecho internacional,
gue son las bases indispensables para un mundo mas pacifico, préspero y
justo; b) El reconocimiento de que la paz y la seguridad, el desarrollo, los
derechos humanos, el Estado de derecho y la democracia estan relacionados
entre si, se refuerzan mutuamente y se cuentan entre los valores y principios
fundamentales, universales e indivisibles de las Naciones Unidas; c) El
reconocimiento de que es de vital importancia contar con un sistema
multilateral eficaz, en consonancia con el derecho internacional, para
enfrentar los problemas y las amenazas polifacéticos e interrelacionados que
afectan a nuestro mundo y que lograr progresos en las esferas de la paz y la
seguridad, el desarrollo y los derechos humanos requiere que las Naciones
Unidas sean fuertes y eficaces y desempefien un papel central, mediante la
aplicacién de sus decisiones y resoluciones; d) El respeto por la igualdad
soberana de los estados y la necesidad de promover la abstencién del
recurso ala amenaza o al uso de la fuerza contra la integridad territorial
o la independencia politica de cualquier Estado en cualquier otra forma
incompatible con la Carta de las Naciones Unidas; e) La necesidad de
solucionar las controversias por medios pacificos de conformidad con la Carta
de las Naciones Unidas, la Declaracién sobre los principios de derecho
internacional referentes a las relaciones de amistad y a la cooperacién entre
los estados, y los principios de justicia y derecho internacional; f) El respeto
de los derechos humanos y las libertades fundamentales y su proteccién, del
derecho de los pueblos a la libre determinacién y la igualdad de derechos
para todos, sin distincion de raza, sexo, idioma o religién; g) El reconocimiento
de que la proteccion contra el genocidio, los crimenes de lesa humanidad, las
depuraciones étnicas y los crimenes de guerra es una obligacién que no sélo
tienen los estados para con sus poblaciones, sino también hacia la
comunidad internacional.3?

Asi, con base en los conceptos, fundamentaciones y principios del Estado
Internaional de Derecho arriba mencionados, es posible visualizar la importancia de
la soberania, de respeto a la legalidad, de respeto a la igualdade de los estados, de la
independencia politica y la promocion de la abstencion de uso de la fuerza contra la
integridad territorial de los estados. No obstante, de acuerdo con las informaciones

3L VALERIO, José R. El estado de derecho internacional una aproximacion cartografica a su definicion, En:
RAMIREZ, MARTIN, (Coordinadores), Estado de derecho internacional, UNAM/ILJ, México, p. 50.

32 \VALERIO, José R. El estado de derecho internacional una aproximacion cartografica a su definicion, En:
RAMIREZ, MARTIN, (Coordinadores), Estado de derecho internacional, UNAM/IIJ, México, p. 66.
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hasta aqui expuestas, es posible afiadir, aun, la necesidad de no intervencion virtual
en los datos de los Estados, pues eso es una forma de perdida de soberania y de
intervencién a la seguridad tanto de la colectividad de las personas que viven en el
Estado que sufre espionaje, cuanto del Estado en cuato sujeto politico internaional, lo

gue sera tema tel topico siguiente.

[l — LA GUIERRA VIRTUAL: EL CONTROL DE LOS DATOS Y LA MANIPULACION
DE LA INTERSUBJETIVIDAD

Para expresar mejor el tema, es necesario, todavia, buscar los conceptos
de seguridad, y mas bien, de seguridad colectiva en el derecho internacional publica.
Para tanto, traemos el articulo “La Seguridad Colectiva en America Latina’de Ricardo
Valero, en la obra Estado de Derecho Internacional cuyos coordinadores son Becerra
Ramirez, Manuel Gonzalez Martin y Nuria. De acuerdo a Valero, la seguridad
representa la columna vertebral del derecho internacional. En sus palabras:

Mas que en ningln otro tema, es en este &mbito en donde existe o deberia
existir un Estado de derecho de caracter universal. En los Ultimos tiempos se
ha abierto una discusién de gran trasfondo tedrico e implicaciones politicas
acerca de las connotaciones y, sobre todo, del alcance de esa nocién. Sin
embargo, el concepto mismo de seguridad esta marcado por una utilizacién

predeterminada que, por cierto, no se origina en su significado literal o
siquiera semantico o epistemolégico.33

Dentro de este concepto hay que poner un acontecimiento que, en las
palabras de Becerra Ramirez resignificé la nocion de seguridad en el mundo: Los
hechos ocurridos el 11 de septiembre de 2001, en especial el ataque y destruccién de
las torres gemelas de Nueva York. Esto porque, con base en este acontecimimento,
los Estados Unidos puseron el “terrorismo” en el centro del debate mundial, y, a partir
de ahi, elegieron los enemigos y “chivos expiatorios alternativos” de acuerdo a su
vision/interese. Aun, afiade Valero que

(...) junto con las resoluciones en los organismos internacionales y las
medidas encaminadas a combatir el terrorismo, se plantearon y llevaron a la

discusién asuntos como la legitimidad de la defensa preventiva y otros que,
eufemisticamente y por comodidad, llamaron ataques selectivos, quirirgicos

o localizados. 34

33 VALERO, Ricardo, La seguridad colectiva en América Latina, En: RAMIREZ, MARTIN, (Coordinadores),
Estado de derecho internacional, UNAM/IIJ, México, p. 360.
34 Idem, p. 363.
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En este mismo sentido, completa Becerra Ramirez:

Al fin de la GF los conflictos internos quedan sueltos, a la deriva, sin un
padrinazgo. A los Estados Unidos no le interesa resolver los conflictos
internos cuando sus intereses no van en juego. De esa manera, algunos
conflictos internos son tomados como parte de la agenda de SI, como es el
caso de la lucha contra el terrorismo que se intensifica con el ataque terrorista
del 11 de septiembre; la violacién masiva de los derechos humanos, los
intentos de independencia de algunos grupos nacionales que surgen como
fuente de atencion para la Sl. 3

Finalmente, Greenwald menciona que despues del 11 de Septiembre, hubo
una “explosao macica dos recursos dedicados a vigilancia. A maioria desses recursos
foi transferida dos cofres publicos (ou seja, dos contribuintes norte-americanos) para
o bolso de corporagdes privadas de vigilancia defensiva”.%¢

La repercusién de eso fué claramento en envolvimiento de empresas
privadas en el espionaje de datos y peor: empresas privadas en la intervencion ilegal
de paises violando la soberania y la seguridad de estas colectividades. Asi, el orden
publico internacional actual debe llevar en considercion estas relaciones econémicas
generadas por el capitalismo fanciero global juntamente con los organismos publicos
internacionales porque mas que nunca tenemos una confusion del campo publico y

privado. De acuerdo a Becerra Ramirez:

Sin embargo, si bien el escenario de las relaciones internacionales se ha
modificado sustancialmente, no asi el enfoque militar de la Sl, aunque para
una corriente, en la cual nos incluimos, para mantener o lograr la Sl no es
suficiente el uso de la fuerza militar, sino un cambio del concepto de igualdad
soberana, por un concepto de igualdad igualadora, distributiva a nivel interno
y un regreso a la cooperacion internacional (concepto que se abandona con
las politicas neoliberales) en virtud de la interdependencia que se
incrementa con la globalizacién de las relaciones econdmicas
internacionales.®’

Por todo eso, propone Becerra Ramirez un nuevo concepto de seguridad
internacional, que pueda abarcar las modificaciones del escenario internacional actual
de las politicas neoliberales de la interdependencia generado por la globalizacion de

las relaciones econdmicas. En sus palabras:

35 Becerra, Ibidem, p. 77.
36 Greenwald, Ibidem, p. 168.
37 Becerra, Ibidem, p. 78.
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Sin embargo, si bien el escenario de las relaciones internacionales se ha
modificado sustancialmente, no asi el enfoque militar de la SI, aunque para
una corriente, en la cual nos incluimos, para mantener o lograr la Sl no es
suficiente el uso de la fuerza militar, sino un cambio del concepto de
igualdad soberana, por un concepto deigualdad igualadora, distributiva
anivelinterno y un regreso ala cooperacién internacional (concepto que
se abandona con las politicas neoliberales) en virtud de la interdependencia
gue se incrementa con la globalizacion de las relaciones econdmicas
internacionales. Actualmente podemos identificar dos corrientes en lo que
respecta a la Sl. La primera toma a la Sl sin ningin cambio, de ahi que se
mantenga el esquema militarista y con su centro de atencién en el CS como
centro del ejercicio de la accion coercitiva y con una actividad intensa
cuasilegislativa, interviniendo en asuntos de terrorismo, de lavado de dinero,
de derechos humanos, etcétera. La segunda ve a la S| desde una perspectiva
integral que incluye bienestar econémico, estabilidad politica, desarrollo,
respeto y protecciéon de los derechos humanos, respeto de las normas
ambientales, asi como cooperacién en caso de desastres naturales. (...) Por
otra parte, el manejo del terrorismo por el CS no se cifie a las reglas de
Dl tanto convencional como consuetudinario en relacion con la legitima
defensa, como muestraen el caso de Afganistan, Estados Unidos y Gran
Bretafia, que han utilizado tal instituciéon en forma ilegal en su lucha
contra el terrorismo.38

Por consecuencia del combate al terrorismo parte de los Estados Unidos,
mediante la vigilancia de sus propios ciuddanos, poblaciones extrangeras, lideres
estatales, corporaciones internaciones, empresas de otros paises, el gobierno de EUA
tiene un super poder sob todo el mundo: sabe todo lo que todos estan haciendo, y
como lo estan haciendo, pero nadie sabe lo que ellos hacen. En las palabras de
Greenwald: “E o ctimulo do desequilibrio, que d& lugar & mais perigosa de todas as
condicdes humanas: o exercicio de um poder ilimitado sem transparéncia nem

prestacdo de contas”.®® Ademas, diserta el autor que:

A vigilancia estatal em massa traz, portanto, uma repressao inerente, mesmo
no caso improvavel de ndo haver abusos por parte de autoridades vingativas
no intuito, por exemplo, de obter informagBes privadas sobre adverséarios
politicos. Independentemente de como a vigilancia é usada ou abusada, os
limites impostos por ela a liberdade sao intrinsecos a sua existéncia.*°

Esto porque, el sistema de vigilancia estatal de datos sigue la misma logica
de los paises del norte del Globo y de la Colonialidad, o mas bien, de la
Globocolonialidad. En acuerdo al facto de representar los escenarios sociales
dominantes, los medios de comunicaciéon de masa son responsables por crear un

imaginario responsable por mantener la colonialidad bajo el control de la subjetividad

38 Becerra, Ibidem, p.79.
3% Greenwald, Ibidem, p. 169.
40 Greenwald, Ibidem, p. 173 y 174.
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de los sujetos. En este punto, es pertinente traer la teoria del autor Anibal Quijano,
autor que habla de la colonialidad del saber del poder y del ser de los paises
hegemadnicos mediante la colonialidad de la intersubjetividad

Conviene, en este punto, citar Thompson (2002) el cual escribe en su obra
‘A Midia e a modernidade” que con la globalizacion, los grandes conglomerados
mediaticos sedeados “al norte” del globo, empezaran a formarse en el “sur’,
principalmente en los paises latinoamericanos, y desde el principio comandados por
la elite nacional y embestidores externos, los cuales controlan la gran difusion de

informacion hasta hoy.

[...] muito poucos tém sede nos paises do Terceiro Mundo, embora estes
Ultimos forne¢cam importantes mercados para produtos e servicos dos
primeiros. Por isso o desenvolvimento dos conglomerados de comunicacao
provocou a formacdo de grandes concentracBes de poder econdmico e
simbdlico que séo privadamente controlados e desigualmente distribuidos, e
gue dispdem de recursos macicos para garantir os objetivos corporativos na
arena global. Provocou também a formacdo de extensas redes de
comunicacdo, privadamente controladas, através das quais informagédo e
conteldo simbdlico podem fluir. (THOMPSON, 2002, p. 144).

De acuerdo a las liciones arriba citadas es posible decir que los viejos
colonizadores de latinoamerica, hoy mantienen la colonialidad a través de nuevas
tecnologias, las nuevas formas de dominacién: la dominacion de la intersubjetividad
a través de la internet y de las redes, todo por el control del poder, del sery del saber
de los dominados.

En conclusion, es fundamental traer la reflexion de Greenwald a cerca del
perigo del uso de la internet por los gobiernos para sus sistemas de vigilancia, pues
segun el, la internet hoy es uno de los principales meios por donde las personas
expreson du individualidad, su subjetividad; es por donde hacen trabajos, estudian,

hacen amigos, relajan, etc.

Sobretudo para as gera¢gBes mais jovens, a grande rede ndo é um universo
isolado, separado, no qual sdo realizadas algumas das fun¢cBes da vida. A
internet ndo é apenas nosso correio e nosso telefone. Ela é a totalidade do
nosso mundo, o lugar onde quase tudo acontece. E 14 que se faz amigos, se
escolhe livros e fillmes, se organiza o ativismo politico, e é la que séo criados
e armazenados os dados mais particulares de cada um. E na internet que
desenvolvemos e expressamos nossa personalidade e individualidade.
Transformar essa rede em um sistema de vigilancia em massa tem
implicacbes muito diferentes das de quaisquer outros programas
semelhantes anteriores do governo. Todos o0s antigos sistemas de
espionagem eram obrigatoriamente mais limitados e propensos a serem
driblados. Permitir que a vigilancia crie raizes na internet significaria
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submeter quase todas as formas de interacdo, planejamento e até
mesmo pensamento humanos ao escrutinio do Estado.

(..

Converter a internet em um sistema de vigilancia, portanto, esvazia seu
maior potencial. Pior ainda: a transforma em uma ferramenta de
repressédo, e ameaca desencadear a mais extrema e opressiva arma de
intrusdo estatal j4 vista na histéria humana.

Asi, con base en las informaciones traidas en este trabajo, es posible decir
que a pesar de no haber una guierra bélica, hay claramente una guierra virtual
ocurriendo hoy. Es una guierra donde las municiones son la vida cotidiana de los
ciudadanos de las democracias vulnerables, de los paises dependientes de las
potencias economicas mundiales, y los indefensos ante el poder del capitalismo
financiero global. Son ellos que son vigilados para que nunca lleguen a tornarense
una amenaza a la hegemonia de los paises del norte global.

En esta guierra el campo de batalla es invisibe, lo que dificulta una efectiva
constatacion y sancion. El control y el poder de unos paises hacia otros a través del
poder bélico fué substituido por el control a través de las tecnologias, de espionaje y
sistematizacion de datos. Por tal razon, nombrar estos hechos de sistematizacion de
datos y de espionaje ilegal de acuerdo a lo que ellos representan — una guierra
concreta, pero invisible — es fundamental para ayudar al sistema universal de
derechos humanos y al Derecho Internacional Publico a crear instrumentos para

controlarla y contenerla.

CONCLUSION

En el mundo del capitalismo financeiro globalizado, junto con la sociedade
de la informacidn, la interferéncia directa de una empresa en un processo politico fere
directamente la soberania nacional de otro Estado. En esta era, el privado se confunde
con el publico, pues la informacion privada pasa a ser publica, y la misma informacion
gue sirve para generar mercancia pasa a servir como base para la manipulacion del
processo politico, todo de acuerdo con el interesse de las empresas sedeadas en el
pais que lo hace.

Por eso, en razon de todos los hechos llevantados en este trabajo, es
posible afirmar que violar la seguridad y la soberania de otro pais hoy, puede ser
realizado sin el uso de armas de fuego o nucleares: la tecnologia es la mas nueva y

mas eficaz arma de intervencién de los paises poderosos del globo.



S ARIO Vet @ - B
INTERNACIONAL u‘:ac ¥PPGD  °C FAPES
DIREITOS HUMANOS, o

ESTADO QEMOCRA‘T(CO DEA F:a, {1y Oieeo & e . &b | NEAS (-.?.)
DIREITO E DIREITOS SOCIAIS B W UM et SIS - : &
y @ B oy
o LOSaR0 n M u...l:-»dnn s \I) wao

l OUCS  £%.. 0 v

—— i o T

La nueva logica de guierra — la guierra invisible y virtual — sigue la misma
l6gcia de las guierras del poderio bélico del siglo pasado: siguen figurando como
personajes principales los mismos paises de siempre, pues son ellos que tienen el
capital necesario para inbestir en la produccién de programas de inteligencia de
vigilancia. El fin no cambio, lo que cambio fueron los medios.

El nuevo sistema de intervencion estatal es tan eficaz a la manutencion
hegemdnica que bajo una misma vigilancia garantiza el poder estatal (uso de
informaciones para fines diplomaticos), econémico (uso de informaciones para fines
de mercancia) y de seguridad absoluto (uso de las informaciones para la seguridad
propia del pais que controla los principales programas de espionaje)

Por eso, la Organizacion de las Naciones Unidas y el derecho internacional
publico necessita pensar dichos problemas de la actualidad bajo estas dos
perspectivas que siempre estuvieran en separado. El espionaje de informaciones de
una empresa hacia la sociedad de un pais fere no solamente el derecho a la
comunicacion y a la informacion, sino toda la vida de esta sociedade, pues interfere
en su democracia.

En cuanto en derecho humano a la informacién y a la comunicacion no
lograr una seria discusion, vamos a tener lo virtual como médio de manipulacién, de
colonizacion de los paises del Sur Global, de espionaje de datos de los menores por
los mas grandes y de interferéncia directa en nuestras democracias, pues eso es

valido, como siempre, para America Latina.
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