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RESUMO

A presente pesquisa insere-se no ambito dos estudos da jurisdicdo constitucional.
Aborda-se a influencia dos algoritmos na Sociedade moderna, uma analise da
democracia no Estado Constitucional Democratico de Direito. Tendo como problema
identificar o vinculo entre o advento dos novos meios de comunicacao e a recessao
democratica dos ultimos anos. Busca-se ainda, analisar a influencia dos algoritmos
na Sociedade moderna, em especifico, a sua capacidade de transformacdo no
exercicio da democracia. Para tanto, sera necessario identificar alguns fatores que
dao aporte ao estudo, quais sejam o processo de desinformagédo e manipulagao de
massa, 0 surgimento de um ciberespago e o0 uso dos algoritmos pelos governos
autocraticos extremistas. Concluindo que, ndo obstante, as novas tecnologias
tenham ampliado o exercicio das ferramentas democraticas, governos autocratas
utilizam-se os mesmos meios para contribuir para a recessdo da democracia. O
meétodo utilizado sera o indutivo.

Palavras- Chave: Ciberdemocracia; Ciberespaco; Inteligéncia Artificial;
Pds-Verdade.

ABSTRACT

This research is part of the scope of studies on constitutional jurisdiction. It
addresses the influence of algorithms on modern society, an analysis of democracy
in the Democratic Constitutional State of Law. Having as a problem to identify the link
between the advent of new means of communication and the democratic recession
of recent years. It also seeks to analyze the influence of algorithms on modern
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society, in particular, its capacity for transformation in the exercise of democracy.
Therefore, it will be necessary to identify some factors that support the study, which
are the process of disinformation and mass manipulation, the emergence of
cyberspace and the use of algorithms by extremist autocratic governments.
Concluding that, despite the fact that new technologies have expanded the exercise
of democratic tools, autocratic governments use the same means to contribute to the
recession of democracy. The method used will be inductive.

Keywords: Cyberdemocracy; Cyberspace; Artificial intelligence; Post-Truth.

1. INTRODUGAO

Nao obstante, o processo da desinformagdo e colonizacdo da esfera
publica esteja visceralmente no processo de evolugdo da humanidade. E tenha sido
sempre controlado por aqueles que detém o poder econdbmico e politico, a
modernidade tem apresentado formas diferentes, mas com o mesmo conteudo e
objetivo.

A abordagem que se inicia, analisara o processo de manipulagcdo de
massa pelo aspecto pautado na evolugdo da ciéncia e da tecnologia, que
utilizando-se da internet e dos algoritmos impuseram um novo meio de se colonizar
a esfera publica e o espaco publico.

Neste sentido, sera importante descrever o percurso do processo de
colonizagao que esta arreigado na evolugao da Sociedade.

Deste modo, a pesquisa sera dividida em trés itens. Em um primeiro
momento, sera apresentado uma resumida trajetéria do processo de colonizagéo e
manipulacédo da esfera publica, bem como as transformagdes do espacgo publico e o
surgimento do ciberespago e da ciberdemocracia, como produto do advento da
internet.

Ja no segundo item, aborda-se como se desenvolveu esse novo processo
de desinformacdo e manipulagdo da esfera publica, bem como o
desconstrucionismo do discurso racional critico, o surgimento da era da pés-verdade

e a democracia raivosa como fruto desse fator social.
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E por fim, apresentar como que os algoritmos e a internet quando
utilizados para os fins vis da politica e do poder econémico corroem as estruturas do
Estado Democratico Constitucional de Direito.

A metodologia utilizada sera a do método indutivo, com revisao

bibliografica, histérica e de documentos.

2. CIBERDEMOCRACIA E O NOVO ESPAGO PUBLICO

Desde o declinio do Estado Absolutista, onde a esfera publica
dissociou-se da esfera privada, a evolugcdo do espaco publico ndo parou de
modificar-se (HABERMAS, 2014, p. 20-22).

O que antes confundia-se tudo na figura do Soberano deu-se lugar ao
discurso critico e racional (HABERMAS, 2014, p. 181).

Nao obstante, a queda do Estado Absolutista tenha ocorrido somente
séculos apods o iluminismo, raras excegdes de paises na Europa valorizava o
discurso racional como garantia de um Estado livre.

Nesse sentido observou Habermas (2014, p. 21-22) que, a transformacéao
e evolugcao da esfera publica se resumia a vida monarquica, contudo, com o inicio
do capitalismo, passa-se a enxergar um controle social e privado e n&o vinculado a
economia e aos assuntos do Estado, ou seja, o capitalismo consegue estruturar uma
vida particular, dissociada do Estado, que passa a discutir os problemas estatais
mediante o discurso racional.

Assevera Bobbio (2018, p. 34) que, a fungédo de profeta na evolugao do
mundo ndo se sustenta, alias, cada um traz as suas concepgdes e inquietacdes, e 0
mundo pode tomar um rumo distinto daquela aspiracdo. E que, “As previsdes feitas
pelos grandes mestres do pensamento sobre o curso do mundo acabaram por se
revelar, no das contas, quase sempre erradas” (BOBBIO, 2018, p. 34).

Acertadamente, Bobbio (2018, p. 40) anotou este pensamento. Tudo
indicava que apos a humanidade passar por inumeras revolugdes e conflitos na
idade antiga o discurso racional critico assumiria um carater imprescindivel para a
garantia do Estado Liberal que se formava.

Neste pensamento anota ainda Ulrich (1999, p. 25) que:
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A conclusdo paira no ar: o projeto da modernidade, ao que parece,
fracassou. Os filésofos da pés-modernidade foram os primeiros a
apresentar, com um humor altissonantes, as pretensdes da razdo e da
racionalidade cientifica como se ja estivessem mortas. O que pensava ser o
universalismo dos direitos do homem e do lluminismo, diziam eles, nada era
sendo a voz dos “homens mortos, velhos e brancos” que suprimiram o
direito das minorias étnicas, religiosas e sexuais, ao estabelecer um valor
absoluto para suas “metanarrativas” extremamente parciais.

Contudo, ndo foi o que ocorreu. Apés a total ruptura do sistema
absolutista, a burguesia ja estrutura observou que esse mesmo discurso critico que
assegurou a sua liberdade e poder poderia ser utilizado para agora, controlar o resto
da Sociedade, ou seja, a massa, fendmeno nominado de processo de
refeudalizacdo Habermas (2014, p. 29).

E assim, seu deu com o surgimento dos primeiros grandes jornais de
circulacdo e posteriormente, com a televisdo. Uma vez que, fora construido por
aqueles grupos empresariais de grande estrutura econdmica, produzindo desde ja
um processo de desinformagao e manipulagao (CHOMSKY, 2013, p. 10).

No entanto, o fenbmeno da globalizacdo e o avango cientifico
proporcionou a Sociedade moderna uma revolugdo tecnoldgica, e,
consequentemente, uma nova transformacéo da esfera publica.

Que inicialmente mostrava-se ser um novo espacgo publico, responsavel
por trazer novamente o discurso critico racional, e, portanto, uma ferramenta para
buscar a efetivagdo da democracia e das garantias fundamentais, mas todo
progresso social exige um progresso moral.

Constata-se que a partir do momento que surge uma determinada forma
social em um processo irreversivel logo se reduz forma anterior (LEVY 2003, 17).
Assim ocorreu com a Sociedade antiga que nao existia um Estado, muito menos
uma escrita simples ou avangada e a mesma sorte ocorreu com as tecnologias
numéricas (LEVY 2003, 17).

E verdade que todo progresso moral exige que a Sociedade recrie ou crie
constantemente possibilidades de adaptagdo a uma nova ética e valores, ja que
cada vez mais os conflitos se mostram mais numerosos e complexos (LEVY 2003, p.
17).
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Portanto, é com esse avango tecnoldgico e cientifico que a esfera publica
possibilita o surgimento do ciberespago, conceituado por Lévy (2003, p. 17), na

seguinte maneira:

A palavra <<ciberespago>>, neologismo dos anos 1980, refere-se
evidentemente a cibernética, corrente cientifica transdisciplinar dos anos
1940 e 1950 que consagrou as nogdes de informagéo e de comunicagdo no
mundo cientifico.

Em uma perspectiva realizada em 1999, o mencionado autor asseverou
que o ciberespaco revolucionaria a governagao global, criando uma nova estrutura
revolucionaria nos meios de comunicagao, em especial, com a inteligéncia coletiva,
uma maior efetividade das garantias fundamentais (LEVY 2003, p. 29; 31).

O que Lévy (2003) acreditava, consubstanciava-se com o desenho que a
internet construia nos meios de comunicagdo. Derrubando as barreiras ainda
existentes entre as diversas culturas e costumes. E quem sabe encerrar de vez com
um elemento que Bobbio (2014) reiterou por diversas vezes como um problema a
ser enfrentado pelo Estado Liberal, a “arcana imperii” (BOBBIO, 2014. p. 147-148).

Todavia, com a perspicacia de um estudioso que antecede o seu tempo,
Lévy (2003) desenvolveu também um questionamento que feito em 1999 no soaria
tdo atual. Sera que, com todo esse avango tecnolégico que a internet ira
proporcionar “Havera que temer um novo totalitarismo? (LEVY, 2003, p. 39).

Esse questionamento sera respondido com o avango da pesquisa.
Contudo, adianta-se que, relembrando o fenbmeno da refeudalizacdo que Habermas
deu ao controle do discurso publico pela burguesia, no momento em que assumiu o
controle do Estado, como ja bem descrito, a historia se repete.

Obvio que, de uma forma mais moderna e sutil, mas com o mesmo
conteudo, a manipulagdo da massa. E isso pode ser constatado com os numeros
exorbitantes que as grandes corporagbes empregam na publicidade na internet, bem
como com a nova forma de se fazer politica.

Em ato continuo, esse novo espaco publico conhecido como ciberespaco
também proporcionou a modernizagcdo da Ciberdemocracia, ou seja, por esse

sentido, o0 avango tecnoldgico proporcionou sim, um espago capaz de aprimorar a
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transparéncia, facilitar as manifestagdes sociais, inclusive de grupos minoritarios,
bem como criar um novo meio de se exigir a efetividade dos direitos fundamentais e
dos direitos humanos.

Essa ideia de liberdade proporcionada pelo ciberespago proposto por
uma navegacgao sem fronteiras e global; a possibilidade de uma inteligéncia coletiva
organizada em comunidades lutando por seus direitos, € o que exige o conceito de
democracia, ou seja, uma ordem constitucional de direitos e liberdades (LEVY, 2003,
p. 31).

Em uma de suas obras, Castells (2013, p. 20) assevera que, articular as
mentes e criar mecanismos para combater o poder € um meio de se exercer as
garantias fundamentais, os direitos humanos e lutar por uma democracia genuina.

O autor materializa esse pensamento com a utilizagéo da internet e das
redes sociais como um mecanismo de exercicio da democracia, como ocorreu na
Islandia, nos acampamentos realizados na praca da Catalunha, em Barcelona, bem
como os eventos que se desenvolveram na Primavera Arabe, na Tunisia, Egito e em
outros diversos paises vizinhos (CASTELLS, 2013, p. 19).

O que todos esses eventos tem em comum? O exercicio da democracia
utilizando-se do ciberespaco. E cabe ainda ressaltar outros movimentos relevantes
organizados com as ferramentas da internet. Tais como, as manifestagcoes de 2013,
no Brasil (CARVALHO, 2020), e mais recente, movimentos sociais no combate a
crise ambiental, no Brasil e na Europa (CASTELLS, 2013).

Ora, como ja citado no inicio deste item, o surgimento de um novo evento
social incontestavelmente suprimira aquele anterior, significa dizer que o avango
cientifico e tecnolégico € um caminho sem volta. E que ressalvando-se alguns
pontos negativos a evolugao veio para melhorar a qualidade de vida do individuo na
Sociedade.

A Ciberdemocracia € uma transformacdo que acompanha essa evolugao,
o ciberespaco é a nova esfera publica que permitira um melhor exercicio dos direitos

fundamentais e dos direitos humanos, e, por consequéncia, da democracia.
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Por fim, cabe ao direito, instrumento de libertagdo e de emancipacao
solucionar os conflitos cada vez mais complexos que emanam da Sociedade
(SANTOS, 2011, p. 15).

Utilizando-se dos mecanismos inerentes ao Estados Constitucional e
Democratico de Direito para coibir as praticas ilicitas que estdo sendo atualmente
desenvolvidas com o uso da internet e das redes sociais, em especial, as de uso

para fins politicos, como podera observar itens a seguir.

3. O PROCESSO DE DESINFORMAGAO NO ESPAGO PUBLICO E A
DEMOCRACIA RAIVOSA

Como ja analisado anteriormente, € pelo discurso racional critico que se
constroi uma esfera publica higida, livre da desinformagdo e capaz de manter o
discurso dos direitos humanos e das garantias fundamentais.

Ocorre que a manipulagao e a colonizagao da esfera publica € um fator
enraizado na humanidade. Iniciou-se na pessoa do Soberano e posteriormente
apresentou-se por meio da burguesia liberal e das grandes corporagdes que
assumiram o controle dos meios de comunicagao de massa na Sociedade moderna.

De acordo com Souza (2019, p. 9), a manipulagdo de massa
desenvolve-se por um longo e repetitivo processo de colonizagdo, uma vez que os
individuos ndo sdo como formigas que repetem a informagéo genética.

O autor pondera ainda que, o grau de manipulagdo exercido pelas
grandes corporagdes e da elite do capital econdbmico sob a massa deve ser
explicado, haja vista o grau elevado de manipulacdo que é exercido, em especial,
nos paises em desenvolvimento (SOUZA, 2019, p. 122).

A pesquisa em tela delimita-se em observar a influéncia que esse
processo de manipulagao exerce, em especifico, no sistema politico, juridico e social
e como corroem as estruturas do Estado Democratico, pela utilizagéo dos algoritmos
e da internet.

E, portanto, é relevante salientar que, diante das politicas neoliberais de

mercado s&0 esses mesmos grandes grupos econdmicos que por meio da for¢ca do
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poder econbmico controlam as diretrizes politicas do Estado, refletindo
consequentemente no sistema juridico e social.

Chomsky (2013, p. 16) divide a Sociedade em dois grupos muito bem
delimitados e distintos, o primeiro grupo formado por aqueles que controlam os
setores do poder, inclusive o politico e econbémico e o outro grupo, constituido por
aqueles que nao possuem qualquer poder de decisao ou econdmico, nominado de o
‘rebanho desorientado” (CHOMSKY, 2013, p. 17).

Mas, pode-se questionar: E como manter esse rebanho desorientado? O
que fazer para o rebanho ndo se descontrolar? Referidas indagagdes recebem
respostas quase que unanime entre os pesquisadores analisados.

Em uma primeira observacéo, pode-se creditar esse controle no poder de
desorientacdo aos departamentos de relagdes publicas das grandes corporagoes,
gue assumiu o compromisso de controlar as mentes das pessoas (CHOMSKY, 2013,
p. 23).

Este grupo ndo pode se rebelar em busca de direitos ou garantias
fundamentais, ele deve permanecer em casa, de preferéncia sentado no sofa
consumindo refrigerantes e sendo hipnotizado por programas de TV que Ihe faga
perder o poder de pensar e criticar (CHOMSKY, 2013, p. 28).

Em uma segunda observacgao, pode-se notar ainda que, existem pessoas
gue nao leem nenhum jornal ou qualquer outro tipo de meio de informacao e utilizam
a TV como fonte exclusiva de informagao. Portanto, a TV desempenha uma espécie
de monopdlio de informacdes sobre a cabeca dessas pessoas — e € uma parte
significativa da populagao (BORDIEU, 1997, p. 23).

E, por fim, o controle por meio do medo, da criagcdo de um inimigo que
precisa ser combatido, e para tanto, se faz necessario o controle do poder politico
por parte de um determinado grupo especifico, pois somente esse grupo conseguira
defender a Sociedade (EMPOLI, 2020, p. 81; 89; 160).

A histéria da humanidade ja anotou inumeros inimigos criados sob o
pretexto de perpetuar um poder, entretanto, atualmente, o inimigo apresenta-se
como os imigrantes, a ciéncia, a academia, a perda da natividade em decorréncia do
pluralismo, dentre outros (EMPOLI, 2020, p. 81; 89; 160).
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Em fim, diante desse processo de manipulacédo e colonizagdo de massa,
esse pequeno grupo consegue exercer um controle quase que completo do Estado
e da Sociedade.

Ocorre que, com o surgimento do ciberespaco, a informagao nao é mais
exclusiva de um determinado grupo de comunicagdo ou jornal escrito. O discurso
pode ser veiculado por qualquer um individuo, e mais, de forma simples e de
imediato.

E foi exatamente utilizando-se desse novo espago publico que esse
pequeno grupo que domina o capital e a politica percebeu um solo fértil e possivel
de ser desbravado. Ou seja, valendo-se da inteligéncia artificial e dos algoritmos.

Esse novo fator social, pautado na utilizagdo da inteligéncia artificial e da
internet, vem sendo utilizado por um pequeno grupo, com fins vis, inescrupulosos e,
em regra, visando um maior poder econémico e politico.

O método adotado corréi toda a estrutura da ordem constitucional dos
Estados Democraticos de Direito, uma vez que por tras desses grupos, em regra,
apresentam-se autocratas populistas e demagogos aprimorando o processo da
desinformacgéo.

Neste interim, é relevante destacar um fato social ndo novo, mas que esta
novamente em ascensao nos ultimos anos. O surgimento de grupos extremistas e
fundamentalistas, com um discurso autocrata e segregador, que destréi o discurso
racional e adota a mentira, a fake news, a poés-verdade como meio de controle e
manipulacdo da massa. Assim, apresenta-se o novo processo de desinformacio da
massa social.

Pode-se dizer que Trump e os partidos apoiadores do Brexit langaram
esse novo mecanismo de manipulagdo da esfera publica, instituindo a pds-verdade
(D’ANCONA, 2018, p. 19). Desqualificando o discurso racional critico e
potencializando o discurso negacionista contra a ciéncia, a academia e os fatos
(D’ANCONA, 2018, p. 19).

Entrementes, de acordo com Empoli (2020, p. 44-45), esses eventos que
se passaram a observar somente a partir do ano de 2016 ja faziam parte de um

plano iniciado ha alguns anos atras.
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Importante ressaltar que, segundo D’ancona (2018), o negacionismo e a
pos-verdade ndo se limitam estritamente aos eventos modernos, observado no caso
Trump, Brexit, Victor Orban e Jair Bolsonaro, por exemplo.

Este fato social sempre se fez presente na humanidade, basta relembras
os sofistas na antiguidade, Hitler, Mussolini, Alberto Fujimori, dentre outros que
utilizaram-se da mesma formula (D’ANCONA, 2018, p. 22).

A utilizacdo da internet e das redes sociais para fins de manipulagcédo do
discurso e o controle de massa teria iniciado no ano de 2005, na lItalia (EMPOLI,
2020, p. 44).

E no cenario italiano, teriam surgido duas figuras marcantes para explicar
o fato, uma da area do marketing e o outro, um ator anénimo de humor enxergaram
no populismo e nos algoritmos uma férmula perfeita para controlar a politica e
alcangarem cargos politicos de relevancia naquele pais (EMPOLI, 2020, p. 45).

Mas foi em 2016, nas eleicbes dos EUA e no Brexit que esse movimento
ganhou forga, inclusive espalhando-se por todo o globo (D’ANCONA, 2018, p. 19),
inclusive no Brasil como podera ser observado no decorrer do ensaio.

E o problema ndo é somente as noticias falsas, mas sim, a ciéncia falsa,
a polarizagéo, o negacionismo e o discurso do 6dio, que ao serem promovidos por
esses oportunistas conseguem manipular a massa, corroi o discurso racional da
Sociedade e destroem a ordem constitucional vigente (KAKUTANI, 2018, p. 11).

Os populistas autocratas utilizam-se do novo espaco publico construido
pela Ciberdemocracia, para propagar uma narrativa forte o suficiente para corroer as
estruturas dos Estados Democraticos.

E o Estados Unidos é a prova de como isso pode ocorrer, haja vista que
apesar de ser um Estado com a democracia mais solida e consolidada do planeta
assistiu o enfraquecimento do seu sistema democratico durante o exercicio do
mandato do ex-presidente Trump.

O método utilizado por esses autocratas € sempre os mesmos. Ou seja, 0
uso de uma narrativa de 6dio, mentiras, segregagéo, sexismo, racismo, preconceito
e poés-verdade, que deve ser praticado contra todos aqueles que entendem ser

corretos ou que criarem uma verdade pautada nos fatos e no discurso racional, além
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dos ataques abertos contra a ciéncia, a academia, a midia, o governo e todas as
instituicdbes que defendam a democracia e os direitos humanos (KAKUTANI, 2018, p.
137).

Nao obstante, a verdade nao seja uma virtude que acompanha a politica
desde as incipientes organizagbes em tribo, como ja anotava Socrates e Maquiavel,
a novidade, portanto, ndo é a dissimulacao e desonestidade dos politicos, mas sim a
postura da Sociedade, “a indignacao da lugar a indiferenga e, por fim, a conivéncia”
(D’ANCONA, 2018, p. 32-34).

Relevante ressaltar aqui que, ndo € razoavel atribuir a culpa de forma
exclusiva nos individuos que formam a Sociedade, uma vez que como ja constatado
o0 processo de manipulagdo do espago publico mantém ligagcéo visceral com a
evolucdo social.

Ademais, com o advento da globalizacdo e das politicas neoliberais
adotadas pelo sistema econdmico agravou ainda mais as desigualdades sociais, e
inflou a crise da exclusdo social, econdbmica, educacional, de saude,
desconstitucionalizando direitos e garantias fundamentais dos individuos,
retirando-se o minimo existencial para assegurar a sua dignidade de ser humano.

Importa destacar que a ascensao destes autocratas populistas valem-se
da “democracia do édio” (KIFFER, 2019, p. 94), justificando-se esse discurso com a
falsa finalidade de proteger os direitos lesados de um determinado grupo, grupo que
se limitam a bolhas e tribos que lhe mante afetos (KIFFER, 2019, p. 94).

Retornando ainda o pensamento de Lévy (2003), o autor ja demostrava
uma preocupacdao com o desvio da finalidade da internet, e dentre eles, seria o
paradoxo contido na informacao, que, nao obstante, deva observar prima facie o
carater da liberdade, a internet permitiria que todos os individuos tornassem um
jornalista e isso reduziria o discurso critico racional.

Por consequéncia, as informacdes nao mais passariam pela analise dos
profissionais especializados, tais como cientistas politicos, juristas, filosofos,
socidlogos, professores e etc, como os grandes jornais e TV faziam, ainda que

diante de uma manipulacéo da informacao.
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Deste modo, a analise permitiu observar que, ndo obstante, o surgimento
do ciberespaco criado pela Ciberdemocracia tenha facilitado e aprimorado os
mecanismos de se exercer e fazer cumprir os direitos fundamentais e a democracia.

Oportunistas transvestidos de populistas autocratas tem se utilizado dos
algoritmos para criar a democracia do medo e da raiva, o que tem gerado a corrosao
das estruturas dos pilares do Estado Constitucional de Direito.

Assim sendo, torna-se imprescindivel ainda, tentar entender os efeitos
desse processo de manipulacdo do espaco publico através dos algoritmos e da

internet no Estado Constitucional e Democratico.

4. 0S ALGORITMOS DO CAOS E O ESTADO DEMOCRATICO

E impossivel negar que a vida cotidiana do individuo moderno se
desenvolve em um estreito vinculo com os algoritmos e com a internet, seja pelo uso
no trabalho, no lazer, os procedimentos meédicos, atingindo todas as areas
(PEIXOTO, 2019, p. 69-70).

Contudo, talvez pelos mais variados filmes de ficcdo cientifica produzido
pelo setor de entretenimento a Sociedade adotou erroneamente uma visao
distorcida dos algoritmos e da inteligéncia artificial (PEIXOTO, 2019, p.70).

Pode-se até ndo enxergar os algoritmos, mas eles se materializam por
meio de inumeros atos do dia-dia, destaca-se os procedimentos meédicos, os
aplicativos e programas que facilitam o desenvolvimento profissional, os aplicativos
de smartphones e tabletes, dentre muitos outros.

Mas em uma visdo diametralmente oposta e totalmente divorciada da sua
principal finalidade, estda o uso dos algoritmos e da internet para a pratica de
condutas ilicitas, em especial, valendo-se da internet e com o mero fim de alcangar o
poder econémico e politico.

Infelizmente, pode-se constatar que o uso da internet e dos algoritmos
quando utilizados para a manipulagéo e colonizacdo da esfera publica e do espaco
civico tem ocasionado efeitos catastroficos para a democracia e para ordem

constitucional.
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Para Rais (2020, p. 255), esse processo de desinformacéo desenvolvido,
em especial, pela propagagdao de fake news estdo diretamente vinculadas a
interesses econdémicos ou politicos.

E continua o autor “Ha verdadeiras fabricas de fake news espalhadas
pelo mundo cujo objetivo, por mais variado que seja, converge, no final, para a
obtencgao de alguma vantagem” (RAIS, 2020, p. 255).

Chama-se a atengdo para um ponto relevante que se deparou na
presente pesquisa. O processo de desinformacado de massa no espaco publico, nao
se limita apenas as fake news, mas desdobra-se ainda para a polarizagdo, o
discurso do 6dio, a democracia raivosa e segregadora e o desconstrucionismo da
narrativa racional, pautada pelos fatos e a pds-verdade.

E 6bvio que o processo de desinformacdo contamina causa diversos
aspectos negativos no espaco publico, contudo, é importante destacar um outro
pondo muito nocivo para a Sociedade, que € a polarizagdo (RAIS, 2020, p. 251).
“Talvez a polarizagao seja a infecgao enquanto a desinformacéo seja apenas uma
de suas febres” (RAIS, 2020, p. 251).

Diferente da usurpagao do poder em tempos remotos, quando o Poder
Constituinte era derrubado mediante um golpe de Estado e quase sempre mediante
derreamento de sangue.

Atualmente, a usurpacédo do poder ocorre dentro dos limites da lei e da
Constituigdo, demagogos autocratas subvertem a finalidade precipua da internet e
do ciberespaco e do espaco civico, pois valendo-se de narrativas falsas, do discurso
do &dio e das fake news conseguem manipular a massa (LEVITSKY, 2018, p. 110;
219).

O Estado Constitucional ndo pode ser utilizado para legitimar regimes
autocratas. Para Sarlet (2018) os direitos fundamentais e as instituicdes
democraticas plasmam a ordem constitucional.

Sarlet (2018) assevera ainda que para o conceito de Estado
Constitucional existe uma indissociavel e intrinseca vinculagdo entre direitos

fundamentais e Constituicao.
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Em Ferrajoli (2008) o paradigma que legitima o Estado Constitucional
deve ser construido pela presencga dos direitos humanos e direitos fundamentais,
independéncia dos Poderes e das instituicoes, além da Carta Constitucional ser a
sua base de sustentacéo.

Esses autocratas demagogos enxergaram na internet um universo a
desbravar. Valendo-se de artificios ja conhecidos, como a criagdo de um inimigo, o
medo, o terror, a raiva, o racismo, o preconceito, o sexismo, a homofobia, o
fundamentalismo religioso, dentre outros que com o uso dos algoritmos, da internet
e das redes sociais promovem um verdadeiro caos social.

Esse caos social consegue inflar a polarizagéo, além de modernizar outro
elemento social conhecido no sistema da politica, a mentira. Esse processo de
desconstrucionismo trazido pelo pdés-positivismo inseriu um novo fato social na
Sociedade, a era da pds-verdade.

Valendo-se do espacgo civico e da internet, os autocratas demagogos
utilizam os algoritmos para disseminar a sua narrativa desconstrucionista e niilista
(KAKUTANI, 2018, p. 200).

Praticando o discurso de 6dio, através de insultos, preconceito, sexismo,
racismo, fundamentalismo religioso constroem um verdadeiro fascismo irénico
(KAKUTANI, 2018, p. 197).

Agressoes, ameacas, retaliagcdes estdo sendo praticadas contra ativistas,
professores, socidlogos, filésofos, jornalistas e instituicbes que defendem os direitos
humanos e a democracia por esses grupos populistas autoritarios (SZABO, 2020, p.
18).

Por tais fatos, existe um consenso na comunidade internacional dos
direitos humanos que o espaco civico esta se fechando (SZABO, 2020, p. 18). Isto é
um perigo, pois como ja observado anteriormente, 0 novo espaco civico atualmente
enxergado como o ciberespaco tornou-se uma esfera de discurso racional e de luta
pelas garantias fundamentais e democracia (SZABO, 2020, p. 18).

Pode-se considerar que na vitéria nas elei¢bes por Trump, em 2016, o
politico valeu-se do modelo do caos de Lénin e dos neobolcheviques, ou seja, que

propde ataque a tudo e contra todos que possam prejudicar 0 seu objetivo, a
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mobilizacdo da massa, mas agora com o uso dos algoritmos (KAKUTANI, 2018, p.
170-171).

Relevante esclarecer que o caso Trump e Brexit servem de paradigmas
para melhor analisar o cenario da pos-verdade e do discurso do 6dio, pois sabe-se
que depois desses inumeros outros politicos se elegeram utilizando do mesmo
mecanismo.

O uso de “bots” (KAKUTANI, 2018, p. 170-171), a evolugao da realidade
virtual e de “Machine Learning” (PEIXOTO, 2019, p. 87), sao responsaveis em
manipular a opinido publica, em especial pelas redes sociais e pelo exercito de trolls
russo KAKUTANI, 2018, p. 163; 165)).

E relevante ainda destacar a polémica que envolveu os casos paradigmas
ja mencionados, quanto a contratacdo de empresas com a finalidade de manipular a
opinido publica e conquistar os votos necessarios para eleger os seus clientes
através do Big Data.

Nesse sentido, destaca-se o entendimento de Kakutani (2018, p. 157)
que:

[...] a campanha de Trump fez um uso perspicaz e maquiavélico das redes
sociais e das ferramentas de big data, utilizando informag¢des do Facebook
e da Cambridge Analytica (empresa de dados que tem como sdécio Robert
Mercer, apoiador de Trump e investidor da Breitbart, e que se vangloria de
suas habilidades em tracar o perfil psicolégico de milhdes de potenciais
eleitores) para direcionar sua publicidade e planejar os eventos da
campanha de Trump.

Segundo Kakutani (2018), valendo-se dos algoritmos o estrategista
politico Steven Bannon, por meio da sua empresa Cambridge Analytica promoveu
um dos maiores escandalos na internet.

Utilizando-se de informacgdes colhidas a partir da empresa Facebook,
copiava todos os dados de usuarios e seus amigos, formando um quadro de
pessoas com diversas caracteristicas e classificagbes, bem como comprando dados
dos usuarios de 6rgaos a fim de montar um perfil de eleitores propensos a votar em
partidos de extrema direita (MELLO, 2020, p. 138-139).
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A politica tradicional ficou no passado e ndo consegue acompanhar a
ciéncia inserida na politica moderna baseada nos algoritmos e na IA (EMPOLI, 2020,
p. 176).

Os resultados do Brexit e a eleicdo de Trump trazem o questionamento a
respeito da relevancia que as ciéncias politicas e dos livros de histéria importam
para o sucesso politico (EMPOLI, 2020, p. 176).

Uma vez que nesses dois eventos que surpreenderam o mundo politico
prevaleceu os fisicos e os matematicos utilizando-se das tecnologias e dos
algoritmos (EMPOLI, 2020, p. 169).

Por fim, os algoritmos e a inteligéncia artificial proporcionam a esses
adeptos ao governo autocrata e extremista a ideia de que eles podem lutar contra a
corrupgao, a elite politica e o poder econémico (EMPOLI, 2020, p. 169).

Contudo, o que se assiste € uma onda gigantesca de autocratas em
ascensao por todo o mundo e que valendo-se dos algoritmos corroem as barreiras
de protecdo da democracia e da ordem constitucional.

Quando eleitos permanecem utilizando-se dos algoritmos e da internet
para atacar as instituicbes democraticas e alimentar a alienacdo mental aos seus
adeptos.

Por fim, deixa-se o questionamento, inclusive para o prosseguimento da
pesquisa. Sera que a forma de fazer politico modificou-se? A era da pods-verdade ja
faz parte da Sociedade moderna? Se o Estado Constitucional Democratico de
Direito ndo acompanhar essa evolugdo tecnoldgica utilizada para correr a
democracia, até quando esses ataques conseguirdo ser impedidos pela ordem

constitucional?

5. CONCLUSAO

Em concluséo, verificou-se que a evolugdo dos meios de comunicacgao,
em especial, o advento da internet proporcionou o surgimento de um novo meio de

se exercer a democracia, ou seja, a ciberdemocracia. Que por sua vez construiu um
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novo espaco publico para o discurso e para a busca pela efetivagdo dos direitos
humanos e das garantias fundamentais.

Ocorre que um fator social que encontra-se visceralmente vinculado nas
raizes da civilizagdo, qual seja, o processo de desinformacdo e manipulacao da
massa perante a esfera publica utiliza-se dos algoritmos e da internet para alcangar
objetivos vis e prejudiciais ao sistema democratico.

Que, nao obstante, os Estados Democraticos tenham se fortalecido com o
decorrer do tempo, o paradigma da vitoéria de Donald Trump nas eleicbes de 2016
demonstrou que mesmo na maior e mais soélida democracia os algoritmos
conseguiram vencer os intelectuais politicos.

Desta maneira, cabe ao Estado e as instituicbes democratica, bem como
a Sociedade desenvolver mecanismo contrarios a esse novo fator social, em
especial, com a utilizagdo da propria internet e dos algoritmos para reverter o jogo.
Desenvolvendo perfis, grupos, comunidades, blogs, sites e paginas virtuais, a fim de
promover o discurso racional, com profissionais qualificados, além do dever do

Estado de proporcionar a educacéao a todos os individuos em Sociedade.
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