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Este estudo aborda as implicagdes juridicas quanto ao estelionato virtual
por meio de jogos online, analisando as questdes legais decorrentes das fraudes
cometidas em ambientes virtuais de jogos online, que afetam cada vez mais jogadores
e a industria de jogos eletrénicos como um todo. O objetivo principal deste trabalho é
investigar e esclarecer as implicagdes legais do estelionato virtual em jogos online.
Isso inclui a analise das leis que pode regulamentar essa atividade, a identificagéo
das partes envolvidas e a avaliacdo das responsabilidades juridicas de
desenvolvedores, plataformas e jogadores. Além disso, busca-se fornecer
recomendagdes para a protegdo juridica dos jogadores e a promogado da
conscientizagdo sobre os riscos legais associados aos jogos online. Para alcangar
esses objetivos, este estudo adotou como metodologia uma abordagem
interdisciplinar, combinando analise documental de casos juridicos relevantes, revisao
da literatura relacionada a questdes legais em jogos online, bem como a consulta de

leis e regulamentos especificos. Com sede em Moscou, na Russia, a Kaspersky Lab
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€ uma empresa de tecnologia que se destaca na criagao de softwares de seguranca
online. Ela é especializada em fornecer solugées de segurancga da informacéo para
protecao contra virus, hackers, spam, trojans e spywares. Os especialistas da
Kaspersky identificaram que, em 2022, cibercriminosos langaram mais de sete
milhdes de ataques direcionados a titulos de jogos populares destinados a criangas
com idades entre 3 e 16 anos. O mais recente relatorio da Kaspersky, intitulado "A
Face Sombria dos Jogos Virtuais Infantis", revela um aumento de 57% na incidéncia
desse tipo de golpe em comparagao com 2021 (KASPERSKY, 2022). Para infectar os
dispositivos onde os jogos estao instalados, os golpistas criam sites falsos que imitam
0s jogos populares, enganando os jovens jogadores e os induzindo a fazer o download
de arquivos maliciosos. E de extrema relevancia ressaltar que, em muitos casos, as
criangas e adolescentes utilizam o computador da familia ou inserem os dados de
seus pais ao efetuarem o registro em jogos online. Sob esse contexto, os ataques
direcionados aos jovens jogadores nao apenas os afetam, mas também expdem as
informacdes financeiras e senhas dos pais, potencialmente ligadas as contas de seus
filhos, criando uma preocupagao substancial relacionada a seguranga familiar. No
entanto, outra estratégia dos cibercriminosos tem crescido cada vez mais por meio de
aplicativos e sites que se concentram em oferecer jogos de facil acessibilidade, como
quebra-cabecgas de pedras coloridas ou corridas de gatinhos, nos quais 0s usuarios
comegam a acumular pequenas quantias, como 2 dolares ou 5 ddlares, a cada partida.
Ao tentar sacar esses ganhos, os usuarios descobrem que o valor minimo para
retirada € de 100 dolares. A maioria desses aplicativos intercala anuncios durante as
partidas, incentivando os jogadores a continuar, pressionando-os a investir mais
dinheiro. Esse ciclo cria um efeito prejudicial no usuario, levando-o a uma sensagéao
de derrota, induzindo a crenga de que, se parar de jogar e deixar de apostar, podera
recuperar o dinheiro perdido e até mesmo obter lucros (FERREIRA, 2023). O
problema adicional € que esses aplicativos frequentemente sao retirados do ar e,
posteriormente, reativados, com a justificativa de instabilidade técnica, deixando os
usuarios perplexos diante dos erros recorrentes (FERREIRA, 2023). No Brasil, de
acordo com a regulamentagéo estabelecida pelo Cédigo de Defesa do Consumidor,

conforme a Lei n® 8.078 de 1990, o artigo 2° define que "Consumidor & toda pessoa
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fisica ou juridica que adquire ou utiliza produto ou servico como destinatario final.
Paragrafo unico. Equipara-se a consumidor a coletividade de pessoas, ainda que
indeterminaveis, que haja intervengao nas relagdes de consumo”. Isso significa que,
sob a protecdo dessas leis, considera-se consumidor virtual toda pessoa que compra
ou utiliza um produto ou servico no meio digital. Além do Cdédigo de Defesa do
Consumidor, outras leis e regulamentagdes também oferecem protecdo aos
consumidores online no Brasil, como o Marco Civil da Internet (Lei n° 12.965/2014),
que estabelece principios e diretrizes para o uso da internet no pais, bem como a Lei
Geral de Protegao de Dados (Lei n® 13.709/2018), que regula o tratamento de dados
pessoais. No ambito juridico brasileiro, o entendimento predominante no Superior
Tribunal de Justiga (STJ) sustenta que a comercializagcado fraudulenta realizada pela
internet configura o crime de fraude e, quando uma simples transagao de compra e
venda envolve ma-fé, o delito tipificado € o de estelionato. Esse posicionamento reflete
a complexidade de estabelecer critérios seguros e eficazes quando se trata de crimes
praticados no ambiente virtual, especialmente aqueles relacionados ao consumo.
Esse entendimento busca equilibrar a aplicacdo das leis existentes com as
particularidades do mundo digital, onde a fronteira entre fraudes e estelionato muitas
vezes pode se tornar ténue e desafiadora de ser determinada de forma clara e precisa.
E importante observar que a Lei 14.155/21 introduziu mudangas significativas na
legislagcdo penal brasileira no que diz respeito a crimes cibernéticos. pois promoveu
uma melhoria na redacao e imp0ds penas substancialmente mais severas para o crime
de invasao de dispositivo informatico, conforme previsto no artigo 154-A do Cddigo
Penal (BARBAGALO, 2022). Ademais, e igualmente relevante, essa legislagao
também preencheu uma lacuna ao criar os crimes especificos de furto mediante
fraude eletronica, estipulado no artigo 155, § 4°-B do Cdédigo Penal, bem como o de
fraude eletrbnica, estabelecido no artigo 171, § 2°-A do Cddigo Penal. Essa
atualizacao legal reflete o reconhecimento das autoridades quanto a necessidade de
adaptacao do sistema juridico as novas realidades e desafios apresentados pelo
ambiente virtual, onde ocorréncias de crimes cibernéticos, incluindo fraudes e
invasdes de dispositivos, tornaram-se cada vez mais frequentes. No contexto das

implicagdes juridicas relacionadas ao estelionato virtual por meio de jogos online, a
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Lei 14.155/21 e as alteragdes no Codigo Penal brasileiro mencionadas anteriormente
tém um papel relevante. Essas mudangas legais nao apenas tratam de crimes
cibernéticos em geral, como invasdes de dispositivo informatico e fraudes eletrénicas,
mas também afetam diretamente as situa¢cdes em que jogadores de jogos online
podem ser vitimas de fraudes. Quando se trata de estelionato virtual em jogos online,
onde os golpistas podem usar artificios fraudulentos para enganar jogadores e obter
beneficios financeiros, as alteragdes legais sdo aplicaveis. Isso ocorre porque as
fraudes eletrénicas e os crimes cibernéticos frequentemente se entrelacam com as
atividades envolvendo jogos online. Portanto, essas mudangas na legislagdo penal
podem fortalecer a protecao legal dos jogadores que sofrem estelionato virtual em
jogos online, oferecendo ferramentas juridicas mais robustas para a identificagcao,
investigacdo e punicao dos infratores. Além disso, essas alteragdes legais também
podem servir como um meio de conscientizacdo e dissuasdao contra praticas
fraudulentas em jogos online, contribuindo para a criagcédo de um ambiente mais seguro
e confiavel para os jogadores. No entanto, em casos de golpes na internet, a
legislacéo pode variar de acordo com a natureza do golpe, podendo envolver aspectos
criminais, como estelionato, ou questdes civeis relacionadas ao direito do consumidor.
Portanto, as vitimas de golpes online podem buscar amparo legal através da denuncia
as autoridades competentes e, se aplicavel, pela via judicial, com base nas leis
mencionadas acima, a fim de proteger seus direitos e buscar reparagao pelos danos
sofridos. A presente pesquisa revelou que o estelionato virtual em jogos online
apresenta desafios legais complexos, incluindo questdes de jurisdicao,
responsabilidade das partes envolvidas e a necessidade de regulamentacdes
especificas. A analise de casos juridicos destacou precedentes importantes e mostrou
como tribunais tém abordado essas questdes. Como resultado, o estudo propde a
necessidade de uma legislacdo mais abrangente e atualizada para lidar com os crimes
virtuais em jogos online, bem como uma maior conscientizacdo entre os jogadores

sobre seus direitos e responsabilidades legais.
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