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O desenvolvimento tecnolégico desafia a visdo humana da humanidade
como a espécie inteligente e dominante na Terra (MULLER, 2020), também
transformam as visbes humanas sobre valores, prioridades, bom comportamento e
qual tipo de inovagao néo € apenas sustentavel, mas socialmente preferivel (FLORIDI,
2018, p. 2). Seu rapido desenvolvimento implica desafios para a sociedade e impactos
ainda nao plenamente conhecidos, o que torna dificil a atualizagao da regulamentacao
(FLORIDI, 2014, p. 43), levantando questdes fundamentais sobre como devemos
manejar esses sistemas disruptivos, como os proprios sistemas devem funcionar e

quais os riscos que eles apresentam a longo prazo (MULLER, 2020). Assim, os
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desafios e oportunidades da condicdo humana onlife na infosfera incitam a discussao
acerca de como manter uma boa governanga do digital e acerca dos seus impactos
no mundo analogo (FLORIDI, 2018). Assim, com o fim de alcangar um bom uso do
digital, trés abordagens normativas diferentes, porém complementares, podem surgir
como resposta: (a) a ética do digital; (b) a regulacdo digital; e (c) a governancga digital.
Neste cenario, o presente trabalho enfrenta o problema: Quais devem ser os
contornos da governanca na infosfera? O objetivo geral € identificar de que forma deve
ocorrer a governanga digital e quem deve exercé-la, enquanto os especificos sdo: (a)
compreender a manutengdo da ordem no ambiente digital através da ética, da
regulacdo e da governanca digitais; (b) investigar acerca do exercicio da soberania
digital e os limites entre o poder Estatal e das big techs; e (c) identificar os riscos, as
consequéncias e as responsabilidades decorrentes do exercicio da soberania digital
frente aos usuarios. Metodologicamente, trata-se de uma pesquisa construida com o
método de abordagem dedutivo, partindo do geral para o especifico, € método de
procedimento monografico, sendo um estudo aprofundado sobre a tematica (GIL,
2019). Sao adotadas as técnicas de pesquisa documental e bibliografica, analisando-
se fontes primarias e secundarias de informag&o, como legisla¢des, livros, artigos e
producdes cientificas (MARCONI. LAKATOS, 2022). Por ser uma pesquisa em
andamento, os resultados aqui apresentados sao apenas preliminares. A chamada
ética digital € o ramo da ética que estuda e avalia problemas morais relacionados aos
conflitos digitais relacionados a dados e informagdes e praticas e infraestruturas,
buscando formular e apoiar solugdes moralmente boas, como a boa conduta ou bons
valores, ja a regulagao do digital corresponde a legislacédo pertinente, abordando um
sistema de leis elaborado e aplicado por meio de instituicbes sociais ou
governamentais para regular o comportamento dos agentes relevantes na infosfera.
Por fim, a governanca do digital pode ser resumida no estabelecimento e na
implementagao de politicas, procedimentos e padrdes para o desenvolvimento, uso e
gerenciamento da infosfera (FLORIDI, 2018). Os debates politicos sobre as
tecnologias da informagédo e comunicagdo muito clamam o conceito de “soberania
digital”’, buscando restabelecer o estado nacao, incluindo a economia nacional e os

cidaddos da nacdo, como uma categoria relevante na governanga global digital
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(POHLE; THIEL, 2020, p. 2). Porém, atualmente esse poder se encontra sob dominio
das grandes companhias de tecnologia, fato este que esta, sem duvidas, influenciando
fortemente a maneira como as campanhas, os governos e a politica operam (PINTO,
2018, p. 17). Aiinfluéncia crucial que essas empresas detém sobre o interesse publico
foi demonstrada no caso da desplataformizagao de Trump do Facebook, ao passo que
decidem o que mostrar ou ndao mostrar na infosfera, atingindo milhdes de usuarios
(NAUGHTON, 2021). A soberania digital é o controle de tudo que é digital (FLORIDI,
2021, p 371). Isso engloba ndo apenas problematicas entornos da comunicagao e
conexao da internet, mas toda a transformacgéo digital da sociedade (POHLE; THIEL,
2020, p. 13). Dessa forma, por controle, Floridi (2021, p. 370-371, tradugcdo nossa)
entende “a capacidade de influenciar algo (sua ocorréncia, criagdo ou destruicéo) e
sua dinamica (seu comportamento, desenvolvimento, operagdes, interagdes)”. Assim,
a soberania digital agrega: “os dados, o software (IA), os padrdes e protocolos (5G),
processos (computacdo em nuvem), hardware (telefones celulares), servicos (midia
social, e-commerce) e infraestruturas (cabos, satélites, cidades inteligentes)’. A
soberania digital € apresentada como uma chave para uma infosfera ordenada,
orientada por valores, regulamentada e consequentemente segura. Presume-se que
resolva os problemas multifacetados de direitos e liberdades individuais, seguranca
coletiva e infraestrutural, exequibilidade politica e legal e concorréncia econdmica
justa (BENDIEK; NEYER, 2020 apud POHLE; THIEL, 2020, p. 13). A infosfera desafia
a soberania dos Estados, ja que os principios de territorialidade e hierarquia estatal —
importantes para o exercicio governamental da soberania — opéem-se a infraestrutura
difusa das infraestruturas digitais (POHLE; THIEL, 2020, p. 3). Dessarte, se a natureza
da lei é a territorialidade e as fronteiras determinam o limite dela, e os problemas da
infosfera ndo acontecem em um espaco fisico, fazendo surgir o questionamento
acerca da competéncia para versar sobre a governanga na infosfera. O maior
antagonismo neste confronto esta entre as empresas e o Estado. De um lado, as

empresas realizam todo o processo das tecnologias digitais, da criagcdo a manutencao.

4 No original: “(...) data, software (e.g. Al), standards and protocols (e.g. 5G, domain names), processes
(e.g. cloud computing), hardware (e.g. mobile phones), services (e.g. social media, ecommerce), and
infrastructures (e.g. cables, satellites, smart cities).”
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As companhias estao na frente de qualquer adversidade da infosfera, sendo a primeira
linha de defesa em cyber-ataques. Isso indica a dependéncia dos Estados para as
companhias tecnoldgicas, posto que necessitam das companhias em quase tudo que
e digital. Por outro lado, os Estados possuem o poder de regular o digital, uma forma
de controle cibernético, determinando o que é “legal ou n&o, incentivos e
desincentivos, tipos e niveis de tributagao, politicas de compras publicas, bem como
modalidades e custos de seu cumprimento” (POHLE; THIEL, 2020, p. 3, tradugao
nossa)®. Esse controle sob o cibernético pode sustar a inovagéo tecnolégica minando
as companhias (FLORIDI, 2020). Neste embate, Floridi (2020) entende a soberania
das companhias como as criadoras que determinam a natureza e a velocidade das
mudancas tecnoldgicas, e a do Estado como uma forma de controle da direcdo que a
tecnolégica vai tomar. A atuagdo do Estado soberano digitalmente demonstra
preocupagdes, ndo s6 em paises plenamente democraticos, mas também nos que ja
em paises com caracteristicas ditatoriais, ja que a soberania permite a concentragao
de informacdes e de poder em um lugar s6. Assim, ao concentrar toda a informagdes
relativa a todos os cidaddos de um pais em uma Unica base de dados,
desconsiderando qualquer preocupacdo com privacidade, o pais sera capaz de
instruir muito mais algoritmos do que se guardasse apenas informacdes parciais.
Desse modo, se os algoritmos conhecerem bem a populagdo, governos autoritarios
poderdo manter o controle absoluto de seus cidaddaos (HARARI, 2018, p. 42).
Também, a submiss&o dos usuarios a interferéncia de atores estatais no controle de
informacdes levanta preocupacgdes referentes ao controle das informagdes sobre as
atividades individuais, como a remocédo e o bloqueio do acesso a informacgdes
proibidas e para criar redes e tecnologias de maneiras que facilitem a vigilancia e a
aplicacado da lei (SUZOR, 2018). Destarte, a governanga de plataformas levanta
questdes constitucionais fundamentais, como nas responsabilidades juridicas e
sociais sobre como esses espacgos sociais sao constituidos e como o exercicio do
poder deve ser restringido (SUZOR, 2018). Historicamente as constituicdes regeram

as soberanias estatais e os objetivos analégicos, porém, levanta-se o questionamento

5 No original: “(...) legal or not, incentives and disincentives, kinds and levels of taxation, policies for
public procurement, as well as modalities and costs of compliance.”
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da eficacia dessas constituicdes para a sociedade informacional (DOMINGUEZ,
2020). Nao obstante, a soberania digital quando exercida pelas empresas de
tecnologia também traz preocupacgobes, visto que ela ndo deve estar a mercé dos
interesses privados, das estratégias de negdcio, autorregulagdo ou forga do mercado.
Pode-se questionar a neutralidade das companhias em questdo, que promovem a
ideologia neoliberalista e anti conservadora, antepondo o direito a liberdade de
expressao sob qualquer direito, como a privacidade ou seguranga. A ideologia das
empresas privadas que regulam a infosfera atualmente é apenas alinhada com a
prépria conveniéncia, ao modelo e estratégia de empresa, podendo ela agir
tardiamente com a sociedade (FLORIDI, 2021).
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