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RESUMO

O artigo explora a interseccéo entre a protecdo de dados pessoais e o fendbmeno da
desinformacdo em nacfes emergentes. Destaca os desafios que esses paises
enfrentam, como infraestrutura  tecnolégica  deficiente, desigualdades
socioeconbémicas e baixos niveis de alfabetizacdo digital, que comprometem a
implementacédo eficaz de politicas de protecdo de dados. Além disso, a desinformacgéo
agrava a situacédo ao minar a confianca nas instituicdes e dificultar a aplicacéo dessas
politicas. A analise comparativa entre Brasil, india e Africa do Sul ilustra as distintas
abordagens adotadas por esses paises, destacando tanto os avangos quanto as
lacunas existentes. O artigo prop0e estratégias como a promocao da alfabetizacéo
digital, colaboracéo internacional e uso de tecnologias emergentes para fortalecer a
protecdo de dados e combater a desinformacéo.

Palavras-chave: Protecdo de dados; Desinformacdo; Paises emergentes;
Alfabetizacao digital; Colaboragé&o internacional.

ABSTRACT

The article explores the intersection between personal data protection and the
phenomenon of disinformation in emerging nations. It highlights the challenges these
countries face, such as poor technological infrastructure, socioeconomic inequalities,
and low levels of digital literacy, which hinder the effective implementation of data
protection policies. Additionally, disinformation exacerbates the situation by
undermining trust in institutions and complicating the enforcement of these policies.
The comparative analysis between Brazil, India, and South Africa illustrates the
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different approaches adopted by these countries, highlighting both advances and
existing gaps. The article proposes strategies such as promoting digital literacy,
international collaboration, and the use of emerging technologies to strengthen data
protection and combat disinformation.

Keywords: Data protection; Disinformation; Emerging countries; Digital literacy;
International collaboration.

1. INTRODUCAO

Na era digital, a protecédo de dados pessoais surge como um tema central
nas politicas publicas globais. A medida que a interconectividade e a dependéncia de
tecnologias digitais se expandem, a privacidade dos dados torna-se uma preocupacao
fundamental para governos, empresas e cidadaos (Bennett, 2018; Solove, 2021). A
coleta, armazenamento e utilizacdo de dados pessoais sao agora praticas comuns em
diversos setores da economia e da sociedade, impulsionadas pela rapida digitalizacédo
(Zuboff, 2019). Entretanto, tal transformacao tecnoldgica nem sempre é acompanhada
por uma compreensdo adequada dos riscos associados a privacidade e a seguranca
dos dados, particularmente em paises emergentes, onde fatores como infraestrutura
limitada, desigualdades socioecondmicas e baixos niveis de alfabetizacdo digital
agravam os desafios (Kshetri, 2017; Bennett & Raab, 2020).

Paises emergentes, caracterizados por economias em rapido crescimento
e pela adocao acelerada de novas tecnologias, enfrentam dificuldades particulares na
formulacéo e implementacao de politicas eficazes de protecéo de dados (Floridi, 2016;
Kuner, 2020). Embora 0 acesso a internet e a dispositivos méveis esteja em expansao,
as estruturas legais e regulatérias frequentemente ndo conseguem acompanhar essa
evolucao, resultando em lacunas significativas na protecéo dos direitos dos cidadéaos
(Gonzélez Fuster, 2014).

Paralelamente, o fendmeno da desinformacao torna-se um desafio global
crescente, com impactos especialmente agudos pelo mundo e em especial, paises
emergentes (Bradshaw & Howard, 2019). A disseminacgéo deliberada de informacdes

falsas ou enganosas mina os esfor¢cos de protecédo de dados, manipulando a opinido
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publica e enfraquecendo a confianca nas iniciativas de privacidade e seguranca digital
(Marwick & Lewis, 2017). E em contextos em que a confianca nas instituicdes é fragil

e a populacédo tem acesso limitado a fontes confiaveis de informacéo, esses riscos
sao ainda maiores (Donovan, 2020).

Este artigo busca explorar a complexa relacdo entre a protecao de dados
em paises emergentes e o impacto da desinformacao. A andlise inclui uma viséo geral
dos desafios e oportunidades que esses paises enfrentam na criagcdo de politicas
eficazes de protecdo de dados, além de examinar como a desinformacdo afeta a
percepcao publica e a implementacéo dessas politicas. Estudos de caso de paises
como Brasil, india e Africa do Sul seréo utilizados para ilustrar diferentes abordagens
e desafios. Ao final, serdo discutidas estratégias para combater a desinformacéo e
fortalecer a protecdo de dados, com énfase na promocao da alfabetizacao digital, na
colaboragéo internacional e no uso de tecnologias emergentes para proteger os dados

dos cidadaos e promover a confianca no ambiente digital.

2. BACKGROUND HISTORICO DA PROTECAO DE DADOS E DA
DESINFORMACAO

A protecao de dados surge como conceito juridico e politico de acordo com
0 avanco da tecnologia e a digitalizacdo das informacdes. Durante as décadas de
1970 e 1980, com o aumento do uso de computadores e a criagdo de bases de dados
eletrbnicas, a preocupacdo com a privacidade e a seguranca das informacfes
pessoais comecgou a ganhar relevancia (Westin, 1967; Flaherty, 1989). Certos paises
como a Alemanha e a Suécia foram pioneiros na criacdo de leis de protecao de dados,
estabelecendo os primeiros marcos regulatérios para controlar o uso de dados
pessoais por entidades publicas e privadas (Bennett, 1992).

Nos anos 2000, a globalizagéo e a exploséo da internet trouxeram novos
desafios para a protecdo de dados. A coleta e o processamento de informacdes
pessoais se tornaram praticas comuns e a necessidade de regulamentagdo mais
robusta tornou-se evidente (Solove, 2004). A Unido Europeia liderou esse movimento

a partir da introducéo da Diretiva de Protecdo de Dados de 1995, que estabeleceu
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padrées comuns para a protecao de dados em todos os Estados-membros (Gonzalez
Fuster, 2014). O Regulamento Geral sobre a Protecao de Dados (GDPR), adotado em
2018, representou um avanco significativo, ndo apenas para Europa, mas para o
mundo, influenciando a criacdo de legislacdes similares em varias outras regioes,
incluindo paises emergentes como o Brasil, com a Lei Geral de Protecdo de Dados
(LGPD) (Kuner, 2020).

Com o avanco da globalizacdo e da digitalizacéo, os paises emergentes
comecaram a desempenhar um papel cada vez mais significativo no cenério global.
Essas nacdes, caracterizadas por economias em rapido crescimento e uma populacéo
jovem e conectada, experimentaram uma rapida expansao do acesso a internet e ao
uso de dispositivos moveis (Kshetri, 2017). No entanto, essa rapida digitalizacédo
ocorreu frequentemente em um contexto de infraestrutura limitada e desigualdades
socioecondmicas, criando desafios para a protecédo de dados (Bennett & Raab, 2020).

Em muitos desses paises, as leis de protecdo de dados foram adotadas
recentemente e ainda estdo em processo de implementagéo. O Brasil, por exemplo,
promulgou a LGPD em 2018, com a lei entrando em vigor em 2020 (Doneda &
Almeida, 2021). Na india, a legislacdo de protecdo de dados ainda esta em
desenvolvimento, refletindo o processo gradual de adaptacéo das politicas publicas
as novas realidades digitais (Chawla & Bhandari, 2021). A Africa do Sul, com a
implementacdo da Protection of Personal Information Act (POPIA), também
demonstra como os paises emergentes estdo comecando a lidar com a necessidade
de regulamentar o uso de dados pessoais (Pistorius, 2017).

Esses paises enfrentam desafios especificos, como a falta de capacitacéo
institucional e a necessidade de equilibrar o desenvolvimento econémico com a
protecdo dos direitos dos cidadaos. A implementacéo dessas leis requer ndo apenas
a criacdo de um marco regulatorio, mas também a educacao e a conscientizacédo da

populacdo sobre a importancia da privacidade e da seguranca digital (Sax, 2019).

3. A EVOLUCAO DA DESINFORMACAO E SEU IMPACTO NA SOCIEDADE
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A desinformacéo, embora ndo seja um fendbmeno novo, ganhou novas
dimensbes com a expansdo das midias digitais e das redes sociais (Wardle &
Derakhshan, 2017). A capacidade de disseminar rapidamente informacdes falsas ou
enganosas para grandes audiéncias transformou a desinformagdo em uma
ferramenta poderosa para influenciar a opinido publica, manipular processos
democraticos e minar a confianga nas instituicées (Marwick & Lewis, 2017).

Durante eventos politicos significativos, como eleicbes e referendos, a
desinformacéao tem sido utilizada para polarizar a sociedade e criar divisdes profundas
(Bradshaw & Howard, 2019). Além disso, durante crises de saude publica, como a
pandemia de COVID-19, a desinformacdo sobre vacinas e tratamentos foi
amplamente disseminada, gerando confusao e colocando vidas em risco (Donovan,
2020). Em paises emergentes, onde o0 acesso a informacdo confidvel pode ser
limitado e onde as instituicbes nem sempre sao robustas, o impacto da desinformacgao
pode ser particularmente devastador (Kshetri, 2017).

No contexto da protecao de dados, a desinformacédo tem sido usada para
criar incertezas sobre a seguranca das informacdes pessoais e para semear
desconfianca em relacdo a novas tecnologias e regulamentagées. Em muitos casos,
a desinformacéo é disseminada por grupos com interesses proprios, que buscam
manipular a percepc¢do publica para promover agendas politicas ou comerciais
(Gonzéalez Fuster, 2014). O combate a desinformacéo €, portanto, um componente
chave na criagdo de um ambiente digital seguro e confidvel, especialmente em paises

emergentes (Donovan, 2020).

4. PROTECAO DE DADOS EM PAISES EMERGENTES: DESAFIOS E
OPORTUNIDADES

Como mencionado, a protecdo de dados pessoais tornou-se uma
prioridade crescente para governos ao redor do mundo. No entanto, em paises
emergentes, a adocdo de politicas de protecdo de dados tem sido um processo
complexo e, muitas vezes, fragmentado (Bennett & Raab, 2020). Isso ocorre porque

muitos desses paises estdo simultaneamente enfrentando desafios relacionados a
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infraestrutura tecnolégica, desigualdades sociais e econémicas, e niveis variados de
alfabetizacédo digital (Kshetri, 2017). Como resultado, a protecdo de dados em paises
emergentes frequentemente se desenvolve de maneira desigual, com grandes
disparidades entre as regides urbanas e rurais, bem como entre diferentes grupos
socioeconémicos (Doneda & Almeida, 2021).

Além disso, a rapida digitalizagcdo em paises emergentes, impulsionada
pela expansdo do acesso a internet e ao uso de dispositivos moéveis, ndo foi
acompanhada por um desenvolvimento paralelo de marcos regulatorios robustos
(Sax, 2019). Em muitos casos, as leis de protecdo de dados, quando existem, sao
recentes e ainda estdo em processo de implementagé&o. Isso cria um cenario em que
os dados pessoais dos cidaddos estdo vulneraveis a abusos, tanto por parte de
empresas que operam sem a devida consideracdo pela privacidade quanto por
agentes mal-intencionados, que exploram essas lacunas para fins ilicitos (Chawla &
Bhandari, 2021).

Por outro lado, o crescimento econdmico e o aumento da conectividade em
paises emergentes oferecem oportunidades significativas para o fortalecimento das
politicas de protecédo de dados. Com a expanséo do comércio eletrénico, dos servigcos
financeiros digitais e das plataformas de midia social, ha uma demanda crescente por
medidas que garantam a seguranca e a privacidade dos dados dos usuérios (Kuner,
2020). Governos e empresas em paises emergentes estdo comecando a reconhecer
a importancia de proteger os dados como uma forma de construir confianga com o0s
consumidores e de promover um ambiente digital seguro e préspero (Gonzalez Fuster,
2014).

Os desafios enfrentados pelos paises emergentes na implementacao de
politicas de protecdo de dados sdo complexos e variam de acordo com o0 contexto

local. Entre os principais desafios estao:

4.1. Infraestrutura Tecnol6gica Deficiente

Muitos paises emergentes ainda lutam com infraestrutura tecnoldgica
inadequada, o que dificulta a implementacao eficaz de politicas de protecdo de dados

(Pistorius, 2017). Em é&reas rurais ou em regides com menor desenvolvimento
6
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econdmico, 0 acesso a internet de alta qualidade é limitado, o que impacta a
capacidade de aplicar e monitorar as regulamentacgdes de protecao de dados (Kshetri,
2017). Além disso, a falta de infraestrutura também afeta a capacidade dos governos
de realizar a supervisdo e a fiscalizacdo necessérias para garantir a conformidade

com as leis de protecdo de dados (Bennett & Raab, 2020).
4.2. Desigualdades Socioeconémicas

As desigualdades socioecondmicas representam um obstaculo significativo
para a protecdo de dados em paises emergentes (Doneda & Almeida, 2021). Grupos
marginalizados, como as populacdes de baixa renda e as comunidades rurais, muitas
vezes tém menor acesso a informacéo sobre seus direitos de privacidade e menos
recursos para proteger seus dados. Isso cria uma situagcdo em que as populacdes
mais vulneraveis estdo mais expostas a abusos de privacidade e a riscos associados

ao uso indevido de seus dados pessoais (Chawla & Bhandari, 2021).
4.3. Baixos Niveis de Alfabetizacéo Digital

A alfabetizacéo digital € um componente critico da protecdo de dados, pois
permite que os individuos compreendam como seus dados séo coletados, usados e
protegidos (Sax, 2019). Em muitos paises emergentes, os niveis de alfabetizacdo
digital sdo baixos, 0 que torna a populacdo mais suscetivel a praticas de coleta de
dados invasivas e a abusos por parte de empresas e governos (Kshetri, 2017). A falta
de educacdo sobre privacidade digital também dificulta a conscientizacdo publica
sobre os riscos associados ao uso de tecnologias digitais, o que, por sua vez, afeta a

eficacia das politicas de protecédo de dados (Doneda & Almeida, 2021).
4.4. Desafios Regulatorios e de Implementacao

Em muitos paises emergentes, as estruturas legais para a protecao de

dados ainda estdo em desenvolvimento. Leis recentes, como a Lei Geral de Protecéo
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de Dados (LGPD) no Brasil, sdo passos importantes na direcdo certa, mas a
implementacdo eficaz dessas leis € frequentemente prejudicada por desafios
institucionais e regulatorios (Pistorius, 2017). A falta de recursos, a burocracia, e a
falta de capacitacdo em agéncias reguladoras sdo alguns dos obstaculos que

dificultam a aplicacéo dessas politicas (Bennett & Raab, 2020).

5. OPORTUNIDADES PARA O FORTALECIMENTO DAS POLITICAS DE
PROTECAO DE DADOS

Apesar dos desafios, ha varias oportunidades para o fortalecimento das
politicas de protecdo de dados em paises emergentes. Abaixo estdo algumas das

principais oportunidades identificadas:
5.1. Crescimento do Comércio Eletrénico e Servigos Digitais

O crescimento do comércio eletrdnico e dos servicos digitais em paises
emergentes cria uma demanda crescente por politicas de protecdo de dados (Kuner,
2020). Empresas que operam nesses mercados reconhecem a necessidade de
proteger os dados dos consumidores como uma forma de construir confianca e
garantir a sustentabilidade de seus negécios. Isso abre uma janela de oportunidade
para o desenvolvimento de politicas publicas que incentivem as melhores praticas de
protecdo de dados e que promovam a conformidade com as regulamentacdes

internacionais (Gonzalez Fuster, 2014).
5.2. Colaboracgéo Internacional e Regional

A colaboracéo internacional e regional pode ser uma ferramenta poderosa
para fortalecer as politicas de protecado de dados em paises emergentes (Bennett &
Raab, 2020). Organizac¢Oes internacionais, como a Unido Europeia e as Nacoes
Unidas, tém promovido iniciativas para apoiar paises em desenvolvimento na criacdo

e implementacdo de leis de protecdo de dados (Kuner, 2020). Além disso, a
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cooperacao regional, como a Alianca Latino-Americana de Protecdo de Dados, pode
ajudar a harmonizar as regulamentacdes e promover a troca de melhores praticas

entre os paises (Doneda & Almeida, 2021).
5.3.  Uso de Tecnologias Emergentes

As tecnologias emergentes, como a inteligéncia artificial e o blockchain,
oferecem novas oportunidades para a protecdo de dados (Sax, 2019). Essas
tecnologias podem ser usadas para criar sistemas mais seguros e transparentes de
gerenciamento de dados, permitindo que os individuos tenham maior controle sobre
suas informacgdes pessoais. Além disso, 0 uso de tecnologias avancadas pode ajudar
a superar alguns dos desafios de infraestrutura e a melhorar a eficacia das politicas

de protecao de dados em paises emergentes (Pistorius, 2017).
5.4. Conscientizacao e Educacéo Publica

A promocédo da conscientizacdo e da educacgdo publica sobre a protecdo
de dados é fundamental para o fortalecimento das politicas nessa area (Bennett &
Raab, 2020). Campanhas educativas que informem os cidadéos sobre seus direitos
de privacidade e sobre como proteger seus dados pessoais podem ajudar a reduzir a
vulnerabilidade a abusos e a aumentar a demanda por praticas responsaveis de
protecdo de dados (Chawla & Bhandari, 2021). Além disso, a inclusdo da educacéo
digital nos curriculos escolares pode preparar as futuras geragdes para navegar no

ambiente digital com maior seguranca e responsabilidade (Sax, 2019).

6. ANALISE COMPARATIVA DE POLITICAS DE PROTECAO DE DADOS EM
PAISES EMERGENTES

Na era digital, a protecdo de dados pessoais surge como uma prioridade
global, especialmente em paises emergentes, onde o crescimento econémico e a

adocao rapida de tecnologias digitais geram demanda por politicas robustas e
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eficazes para garantir a seguranca das informacdes pessoais (Bennett & Raab, 2020;
Zuboff, 2019). No entanto, os desafios enfrentados por essas nagdes sao complexos
e multifacetados, tendo em vista as disparidades econdémicas, sociais e tecnoldgicas
gue influenciam a implementacdo e a eficacia dessas politicas (Kshetri, 2017; Sax,
2019).

6.1. Brasil e a Lei Geral de Protecdo de Dados (LGPD)

O Brasil, como um dos principais paises emergentes, introduziu a Lei Geral
de Protecdo de Dados (LGPD) em 2018, com a lei entrando em vigor em 2020. A
LGPD foi inspirada pelo Regulamento Geral sobre a Protecéo de Dados (GDPR) da
Unido Europeia, buscando criar um ambiente regulatorio que proteja os direitos dos
cidaddos enquanto promove o desenvolvimento econdmico digital (Doneda &
Almeida, 2021). No entanto, a implementacdo da LGPD enfrenta desafios
significativos, como a falta de infraestrutura tecnologica adequada e a necessidade de
capacitacdo das instituicbes responsaveis pela fiscalizacdo e aplicacdo da lei (Sax,
2019). Além disso, o Brasil enfrenta desigualdades regionais e socioeconémicas que
afetam a uniformidade na aplicacdo da lei, especialmente em areas rurais e entre

populacées vulneraveis (Kshetri, 2017).
6.2. india e sua Abordagem em Evoluc&o

A india, outro pais emergente de destaque, estd em processo de
desenvolvimento de sua legislacéo de protecéo de dados. O projeto de lei de protecao
de dados pessoais, que ainda esta sendo discutido, reflete os esforgos do pais para
equilibrar a protecéo dos direitos dos cidaddos com o crescimento de sua economia
digital (Nair, & Shaikh, 2022). A india enfrenta desafios semelhantes aos do Brasil,
incluindo desigualdades socioecondmicas e niveis variados de alfabetizacéo digital,
gue impactam a eficacia das politicas de protecdo de dados (Bennett & Raab, 2020).

A infraestrutura tecnoldgica desigual e a falta de capacitacéo institucional também séo

10



Pesquisa e Inovacido do
Estado de Santa Catarina

\.J %:a PPGD @ Q&JE/} fapesc

P P Fundacdo de Amparo a
unesc | EM DIREITO = UNESC CAPES

obstaculos importantes que a india precisa superar para garantir a prote¢ao adequada

dos dados pessoais de seus cidadaos (Kshetri, 2017; Sax, 2019).
6.3. Africa do Sul e a Protection of Personal Information Act (POPIA)

Na Africa do Sul, a Protection of Personal Information Act (POPIA),
implementada em 2020, representa um passo importante na protecdo de dados no
continente africano. A POPIA é fruto de inspiragdo em normas internacionais e tem
como proposito proteger os direitos de privacidade dos cidadaos sul-africanos,
enquanto promove a confianca no ambiente digital (Koornhof et al. 2018). No entanto,
a Africa do Sul enfrenta desafios significativos na implementagdo da POPIA, devido a
infraestrutura tecnoldgica limitada e a necessidade de capacitacdo das autoridades
reguladoras (Bennett & Raab, 2020). Além disso, as disparidades econdmicas e
sociais exacerbam as dificuldades na aplicacdo uniforme da lei em todo o pais
(Doneda & Almeida, 2021).

6.4. Comparacao e Analise Critica

Em que pese o Brasil, a india e a Africa do Sul tenham adotado abordagens
diferentes para a protecédo de dados, todos enfrentam desafios semelhantes, como a
infraestrutura deficiente, as desigualdades socioecondmicas e os baixos niveis de
alfabetizacdo digital (Sax, 2019; Kshetri, 2017). Essas nacfes também compartilham
a necessidade de equilibrar o desenvolvimento econémico com a prote¢&o dos direitos
dos cidadaos, criando politicas que sejam ao mesmo tempo eficazes e adaptaveis as
realidades locais (Nair, & Shaikh, 2022; Doneda & Almeida, 2021). A comparagao
dessas abordagens revela a importancia da cooperacao internacional e da troca de
melhores préticas para superar os desafios comuns e fortalecer a protecdo de dados

em paises emergentes (Kuner, 2020).

7. ESTRATEGIAS PARA COMBATER A DESINFORMACAO E FORTALECER A
PROTECAO DE DADOS
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A desinformacdo, caracterizada pela disseminacdo deliberada de
informagbes falsas ou enganosas, tornou-se um desafio global, com impactos
especialmente graves em paises emergentes (Bradshaw & Howard, 2019; Marwick &
Lewis, 2017). Isto pois a desinformagéo ndo apenas compromete a confianga publica
nas instituicdes, mas também enfraquece os esfor¢cos de protecdo de dados, criando
incertezas sobre a seguranca das informagdes pessoais e dificultando a

implementacao de politicas publicas eficazes para seu combate.
7.1. Promocéo da Alfabetizagdo Digital

Uma das estratégias mais eficazes para combater a desinformacéo é a
promocdo da alfabetizacdo digital, capacitando os cidaddos a identificar e avaliar
criticamente as informacdes que consomem. Em paises emergentes, onde 0s niveis
de alfabetizacao digital sdo frequentemente baixos, a educacao publica sobre 0 uso
seguro e responsavel das tecnologias digitais é essencial para reduzir a
vulnerabilidade a desinformacdo (Kshetri, 2017). Além disso, a integracdo de
disciplinas relacionadas a ética da informacdo nos curriculos educacionais pode
fomentar uma compreensdo mais profunda dos impactos sociais e politicos da
desinformagdo, desde o inicio do contato com estas tecnologias, que vem
acontecendo cada vez mais cedo. Programas educacionais focados na privacidade
digital e na protecdo de dados podem aumentar a conscientizacao sobre 0S riscos
associados a desinformacao e fortalecer a resiliéncia da populacdo contra tentativas
de manipulacdo (Bennett & Raab, 2020).

E igualmente importante que as politicas governamentais incentivem a
colaboracdo entre setores privados, publicos e organizacbes ndo-governamentais
para ampliar o alcance dessas iniciativas educacionais. O investimento em
campanhas de conscientizacdo publica, usando multiplos canais de comunicacao,
também pode contribuir significativamente para a disseminacao de praticas seguras
no ambiente digital. Além disso, parcerias internacionais podem ser estabelecidas
para compartilhar recursos e melhores praticas em alfabetizacao digital, aumentando
a eficacia das estratégias de combate a desinformacdo em um contexto global.
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7.2. Colaboracao Internacional e Regional

A cooperacdo internacional e regional é crucial para o combate a
desinformacédo, especialmente em paises emergentes, onde 0S recursos e a
infraestrutura podem ser limitados (Kuner, 2020). Organizagdes internacionais, como
a Unido Europeia, tém promovido iniciativas para apoiar a luta contra a desinformacéao,
incluindo a criacdo de redes de verificagdo de fatos e a promog¢ao de normas globais
de protecdo de dados (Doneda & Almeida, 2021). Aléem disso, essas organizacdes
tém investido em capacitacédo técnica e tecnoldgica para ajudar paises emergentes a
desenvolverem suas proprias capacidades de combate a desinformacao.

A colaboracdo entre paises emergentes e organizacdes internacionais
pode ajudar a harmonizar as regulamentacdes, promover a troca de melhores praticas
e fortalecer a capacidade de resposta a campanhas de desinformacéo (Bennett &
Raab, 2020). Além disso, a criagdo de parcerias entre governos, setor privado e
sociedade civil em nivel regional pode facilitar a coordenacdo de esfor¢cos para
combater a disseminacdo de desinformacdo. E importante também que essas
colaborac@es incentivem o desenvolvimento de tecnologias de inteligéncia artificial e
analise de dados para a detec¢do precoce de campanhas de desinformacdo. A
cooperacao em pesquisa e desenvolvimento de novas ferramentas tecnoldgicas pode
proporcionar aos paises emergentes 0S recursos necessarios para responder de
maneira mais eficaz a esses desafios. Finalmente, a implementacdo de politicas
comuns e a criagdo de marcos regulatorios compartilhados podem garantir uma
abordagem mais coesa e eficaz no combate a desinformacé&o em um cenario global

interconectado.
7.3. Uso de Tecnologias Emergentes

As tecnologias emergentes, como a inteligéncia artificial e o blockchain,
oferecem novas ferramentas para combater a desinformacéo e fortalecer a protecao

de dados (Sax, 2019). A inteligéncia artificial pode ser utilizada de multiplas formas
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para identificar e mitigar a disseminacéo de informacdes falsas, enquanto o blockchain
pode garantir a transparéncia e a segurancga no processamento de dados (Koornhof
et al. 2018). A aplicacdo dessas tecnologias em paises emergentes, no entanto,
requer investimentos em infraestrutura e capacitagcdo, bem como a adaptagao das

solucdes tecnoldgicas as realidades locais, muitas vezes precarias (Kshetri, 2017).
7.4. Conscientizacao Publica e Participacédo Cidada

A conscientizacao publica e a participacao cidada sao elementos-chave na
luta contra a desinformacao e na promocéo da protecdo de dados (Dan et al., 2021).
Campanhas de conscientizacdo que informem os cidadaos sobre seus direitos de
privacidade e os riscos da desinformacao podem fortalecer a confiangca no ambiente
digital e incentivar a adesdo as praticas de protecdo de dados (Marwick & Lewis,
2017). Além disso, a participacao ativa da sociedade civil na criacdo e implementacao
de politicas publicas pode garantir que as solu¢bes desenvolvidas sejam inclusivas e
eficazes (Gonzalez Fuster, 2014).

A educacao continua sobre o uso consciente das tecnologias digitais e a
importancia da privacidade é igualmente essencial, uma vez que contribui para uma
populacdo mais informada e preparada para lidar com os desafios da era digital. A
promocédo de um debate publico transparente sobre as implicacdes éticas e sociais da
desinformacgéo e da privacidade de dados pode incentivar uma cultura de vigilancia
critica e engajamento social. As plataformas digitais, por sua vez, tém a
responsabilidade de facilitar essa conscientizacdo, oferecendo informacdes
acessiveis e ferramentas que permitam aos usuarios protegerem sua privacidade e
identificar conteldos enganosos. A colaboragédo entre governo, sociedade civil e setor
privado é vital para criar um ambiente digital mais seguro e confiavel.

Além disso, é necessario que as politicas de protecdo de dados e combate
a desinformacado sejam continuamente adaptadas as novas realidades tecnologicas e
as necessidades da sociedade, garantindo que a protecdo dos direitos dos cidadaos

esteja sempre em foco. Finalmente, a conscientizacdo e a participacdo cidada nao

14



\.J %:a PPGD @ Q&JE/} fapesc

P P Fundacdo de Amparo a
unesc | EM DIREITO = UNESC CAPES

Pesquisa e Inovacido do
Estado de Santa Catarina

apenas fortalecem a resiliéncia contra a desinformacéo, mas também promovem uma

cidadania digital mais ativa e consciente.
7.5. Implementacgéo de Politicas Publicas Robustas

Finalmente, a implementacdo de politicas publicas robustas é essencial
para enfrentar a desinformacéo e fortalecer a protecdo de dados (Bennett & Raab,
2020). Em paises emergentes, onde as estruturas legais podem ser recentes e ainda
em desenvolvimento, € crucial garantir que as leis de protecdo de dados sejam
aplicadas de forma consistente e eficaz (Nair, & Shaikh, 2022). Isso inclui a criagao
de Orgados reguladores capacitados e independentes, a alocacdo de recursos
suficientes para a fiscalizacdo e a promocao da cooperacao entre diferentes niveis de

governo e a sociedade civil (Koornhof et al. 2018).
8. CONCLUSAO

Ao longo deste estudo, exploramos de maneira abrangente a complexa
interseccdo entre a protecdo de dados pessoais e o fendmeno da desinformacdo em
paises emergentes. A era digital, marcada pela rapida expansédo da conectividade e
pela omnipresenca das tecnologias da informacéo, trouxe a tona desafios sem
precedentes para a salvaguarda da privacidade e da integridade das informacdes
pessoais (Bennett, 2018; Solove, 2021). Paises emergentes, caracterizados por
economias em acelerado desenvolvimento e pela adocdo intensa de inovagbes
tecnolégicas, encontram-se na encruzilhada entre o0 aproveitamento das
oportunidades proporcionadas pela digitalizacdo e a necessidade imperativa de
proteger os direitos de seus cidadaos (Floridi, 2016; Kuner, 2020).

A andlise historica evidenciou que, embora a preocupac¢ao com a protecéo
de dados tenha raizes que remontam as décadas de 1970 e 1980, é na
contemporaneidade que tais questdes adquirem maior urgéncia, sobretudo diante da
capacidade nunca antes vista de coleta, armazenamento e processamento massivo

de dados pessoais (Westin, 1967; Flaherty, 1989). Neste contexto, marcos
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regulatérios como o GDPR na Unido Europeia serviram de modelo para legislacdes
em paises como o Brasil, com a LGPD, refletindo um movimento global de
reconhecimento da importancia da privacidade digital (Gonzalez Fuster, 2014;
Doneda & Almeida, 2021).

No entanto, a implementacéo eficaz de tais politicas enfrenta obstaculos
significativos em paises emergentes. Desafios estruturais, como infraestrutura
tecnolégica deficiente, desigualdades socioecondmicas e baixos niveis de
alfabetizacéo digital, comprometem a capacidade desses paises de aplicar e fiscalizar
as regulamentacbes de protecdo de dados. Além disso, a proliferacdo da
desinformacgé&o, potencializada pelas redes sociais e pela rapida disseminacdo de
conteudos digitais, agrava a situacao, minando a confianca publica nas instituicdes e
dificultando a implementacéo de politicas de privacidade (Marwick & Lewis, 2017; Dan
et al., 2021).

Estudos de caso envolvendo o Brasil, a india e a Africa do Sul ilustraram
abordagens distintas na formulacéo e execucéo de politicas de protecdo de dados,
revelando tanto avancos quanto lacunas significativas. Enquanto o Brasil avancou
com a LGPD e estabeleceu a Autoridade Nacional de Protecdo de Dados, a india
ainda se encontra em processo de consolidac¢do de sua legislacéo, e a Africa do Sul
enfrenta desafios na operacionalizacdo da POPIA (Nair, & Shaikh, 2022; Koornhof et
al. 2018).

Frente a este cenario, estratégias multifacetadas emergem como
essenciais para enfrentar os desafios. A promocao da alfabetizacao digital destaca-
se como uma ferramenta vital para capacitar os cidadaos a navegarem no ambiente
digital com discernimento, identificando e resistindo a desinformacéao (Sax, 2019). A
colaboracéo internacional e regional também se mostra fundamental, permitindo a
harmonizacdo de normas e a troca de melhores praticas, enquanto o aproveitamento
de tecnologias emergentes, como a inteligéncia artificial e o blockchain, oferece novos
caminhos para fortalecer a seguranca e a transparéncia no tratamento de dados
(Kuner, 2020; Bennett & Raab, 2020).

Adicionalmente, a conscientizacdo publica e a participacdo cidada

emergem como pilares para a construcdo de um ambiente digital saudavel.
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Campanhas educativas e a inclusédo da sociedade civil no processo de elaboracéo de
politicas asseguram que as solu¢des sejam inclusivas e adaptadas as realidades
regionais. Por fim, a implementacéo de politicas publicas consistentes e estruturadas,
apoiadas por Orgaos reguladores capacitados e com o0s recursos adequados, é
imperativa para garantir a eficacia das medidas de protecdo de dados e para combater
a desinformacgao de maneira proativa (Donovan, 2020; Nair, & Shaikh, 2022).

Em suma, a trajetéria para fortalecer a protecdo de dados em paises
emergentes € complexa e repleta de desafios. Contudo, com o compromisso continuo
de governos, instituicdes e cidadaos, aliado a adocéo de estratégias integradas e
colaborativas, € possivel construir um futuro digital que respeite e proteja os direitos
individuais, promovendo simultaneamente o desenvolvimento econémico e social. A
luta contra a desinformacao e pela protecdo de dados ndo é apenas uma questao

técnica ou legal, mas um imperativo ético e democratico na era da informacéo.
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