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RESUMO

O presente trabalho aborda o tema relacionado as mudancgas sociais, perpassando por uma analise do
poder e o cenario de criacdo de novos direitos, especificamente sobre o direito a internet, com as
consequéncias que sua disseminacao causa, alcancando a tematica de protecéo de dados como um direito
fundamental. Utiliza-se o método dedutivo na medida em que repassarda a doutrina para verificar as
concepcdes gerais que poderdo se aplicar ao caso em analise.
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ABSTRACT

The present work addresses the theme related to social changes, passing through an analysis of power and
the scenario of creation of new rights, specifically on the right to the internet, with the consequences that its
dissemination causes, reaching the theme of data protection as a fundamental right. The deductive method
is used insofar as it will review the doctrine to verify the general conceptions that may apply to the case
under analysis.
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INTRODUCAO

Uma comunidade primeva exerce o poder pela forca fisica. Nesses tempos, em
semelhanca ao que acontece no mundo animal em uma disputa entre bois-almiscarados,
o0 homem mais corpulento impunha a sua lideranca mais pela rigidez do seu cranio do
gue pela massa do seu interior.

A investigacdo a partir dessas comunidades primevas até os tempos atuais, em
uma perspectiva etnoldgica, demonstra a relagéo entre o poder e a politica, entre o poder
e o direito. Na caminhada pelos periodos histéricos, o instrumento de dominacao foi se
alterando. Uma vez adestrado o manuseio de instrumentos de guerra, a sujei¢cdo deixou

de ser imposta pelo ser mais corpulento, mas pelo que demonstrava mais destreza. A
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socializacdo em bandos fez romper a barreira do individual para o coletivo, de modo que
0 bando melhor organizado detinha mais poder.

Qualquer invenc¢édo ou desenvolvimento na histéria da humanidade poderia afetar
o equilibrio do poder, alterando as correlagdes de forcas politicas e estabelecendo um
novo lider. Muitas varidveis afetam essa balanca, tais como agricultura, comércio,
navegacao e religido. Mas até o surgimento do conceito de Estado-Nacgéo, o instrumento
mais poderoso sempre foi a for¢ca bruta, seja pelo dominio de grandes exércitos, pelo
desenvolvimento de artefatos militares ou até aliancas estratégicas.

Com o surgimento das nacdes - e 0 espirito nacional - grandes transformacdes
sociais sédo experimentadas no continente europeu e exportadas a partir das navegacoes,
conquistas e colonizagbes de territorios em outros continentes. Muitos avangos
tecnolégicos comecam a ser experimentados, alterando todo o modelo de producéo e
comeércio. A revolucéo industrial talvez seja o marco temporal de insercdo da tecnologia
na vida de todos os individuos, de forma direta ou indireta.

Respeitando a secular tradicdo de dominio pelo poderio militar, o0 avanco da
ciéncia promoveu uma corrida armamentista que provocou as duas grandes guerras
mundiais. Durante esses tempos, muito foi debatido sobre soberania e poder, inclusive
sobre o estado de excecdo. A previsdo de um estado de excecao dentro do ordenamento
juridico que fica autorizado a ndo cumprir as proprias leis € um paradoxo que propicia
longos debates sobre a ultima instancia de poder.

A destruicdo dos estados europeus e outros paises envolvidos nas guerras -
notadamente na segunda - fizeram com que uma nova ordem mundial fosse arquitetada,
consolidando o surgimento de uma efetiva associacdo de nacdes, a Organizacdo das
Nacodes Unidas - ONU.

A semelhanca dos estados de excecdo nos ordenamentos domésticos, a
estrutura da ONU também pode gerar muita discusséo sobre qual € a verdadeira ordem
de poder, principalmente pela composicdo permanente do conselho de seguranca. O
objetivo da ONU, embora patentemente descumprido por alguns de seus membros, é
propiciar uma convivéncia pacifica entre os estados. A consolidacdo de corporacdes
multinacionais para além de suas fronteiras depende de um ambiente pacifico de

convivéncia internacional e, ainda, de regras que preservem esses efeitos globalizantes.
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O ponto que se pretende chegar é que a partir das guerras mundiais, o
instrumento da forca foi cedendo cada vez mais lugar para outras formas de dominacéao.
N&o que de la para ca as guerras tenham acabado, mas comecaram a passar por um
filtro de narrativas de justica: a guerra contra o “terror” é justa, mas a invasao da Ucrania
ndo. Assim, quem consegue impor a sua narrativa, imp6e a sua verdade. Dai o
surgimento da nocao de pos-verdade.

O exercicio do poder mundial esta no controle da narrativa, o que, hoje, perpassa
necessariamente pelas redes sociais e pelas informagdes que atravessam a internet.
Percebemos a influéncia de hackers russos na formacéo da opinido publica eleitoral nos
Estados Unidos e a forga das noticias falsas no Brasil.

Nesses novos cenarios, novos direitos surgem. Por um lado, o direito de se
conectar e fazer parte da comunidade virtual. Por outro, o direito de preservacao dos
dados e informacgbes que sdo colocados no mundo virtual. O avanco da tecnologia e
inteligéncia artificial permitem controles de comportamento, criacdo de bolhas e
conducdo de opinido publica de uma forma nunca antes imaginada, o que pode ser

evitado ou mitigado pela protecdo de dados.

1 UM MUNDO EM TRANSFORMACAO

A investigacao sobre as reais estruturas de poder e sua influéncia na politica é
fundamental para um autoconhecimento social. Apesar de muitos anos de evolucao e
mudancas significativas na sociedade, uma investigacao etnologica pode demonstrar
formas constantes de exercicio do poder. O mundo ja sofreu enormes transformacoes,

talvez muitas delas conduzidas de forma interessada.
1.1 Breve Caminhada Pela Historia do Poder
A evolucéo social e tecnoldgica pode sugerir que 0 mundo é muito diferente das

comunidades originarias. Do ponto de vista material, ndo ha duvidas. Mas a partir de uma

perspectiva etnoldgica, hd ainda fortes semelhancas das relagbes politicas de uma

http://periodicos.unesc.net/dirhumanos
ISSN 2595-8348



Revista Direitos Humanos & Sociedade — PPGD UNESC—n. 1, v. 5, 2022.

comunidade primeva com a sociedade atual, tendo como fio condutor a propria natureza
humana, que embora tenha sido lapidada com o tempo, mantém a mesma esséncia.
Em busca de respostas para diversos questionamentos tao intrigantes quanto
necessarios, Henrique Garbellini Carnio faz uma excelente abordagem antropoldgica e
psicoldgica em sua obra “Fronteiras do Direito: analitica da existéncia e critica das formas
juridicas”, demonstrando a relagao ontolégica do homem com o poder.
Carnio apresenta o0 medo e o desejo como fundamento das relagdes sociais, in

verbis:

Nossa provocacao é a seguinte: por todo o tempo na histéria da humanidade o
gue da sentido as relacdes sociais é a nocao do medo que - juntamente como o
desejo - corresponde ao primeiro sentimento ou sentimento fundamental dos
homens em suas rela¢des sociais (CARNIO, 2021, p. 33).

A expressao do medo e do desejo nas comunidades primevas se dava de modo
coletivo. A nocao de individualidade e do “eu” vem depois do entendimento da prépria
coletividade. Assim, o medo e o desejo que afligiam essas comunidades eram aqueles
gue afetavam a todos. A partir dai tem-se o sentimento de obrigacdo do ser para com o
grupo e suas necessidades. Para Carnio, a nocdo de obligatio tem sua génese no
comportamento natural do bando e ndo de um contrato social.

O medo é a base do surgimento do primeiro esboco de religido. Tudo aquilo que
nao pode ser explicado entra no campo da magia, o que desperta o medo, o respeito e
também a obrigacdo. Tinha-se o chamado sincretismo normativo pelo qual ndo era
possivel separar o que era uma norma religiosa, moral ou social.

Sao consideradas sociedades tribais todas as comunidades até o surgimento do

Estado, mas em qualquer caso séo reguladas por forca e dominacao:

A diferenciacdo entre elas permite compreender que as sociedades com Estado
sdo divididas, em seu ser, em dominantes e dominadas - como evidenciam
Magquiavel no cap. XVIII de O principe e Hobbes no seu mitologema do pacto
social -, enquanto as sociedades sem Estado ignoram essa divisdo, apesar de
serem reguladas, também, por relacdes de forca e dominagdo (CARNIO, 2021,
p. 29).

O advento dos Estados se deu em retrato aos seus formadores, com a
reproducdo de suas proprias caracteristicas. Isto €, os 6rgdos estatais desvelam as

mesmas formas de dominacao das formas sociais anteriores.
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As estruturas de medo e desejo podem fluir de um elemento para outro, mas
mantém o mesmo efeito antropolégico e social. Se com o avan¢o da ciéncia varios
temores magicos sdo explicados, surge a religido para ocupar o seu lugar. Desacreditar
na religido faz surgir o temor do castigo divino, medo esse que representa um potente
motor humano. Por esse motor, ainda que em crencas das mais diversas, Estados foram
e s&o controlados.

Giacoia Junior trata essa questéo de forma precisa:

Ao lado de pensar a génese da civilizagdo, e com ela do Estado, a partir da
interiorizacdo e espiritualizacdo da crueldade, e com apoio em categorias
juridicas tanto de direito penal, como os castigos, como do direito pessoal como
a obligatio, deve-se destacar seu esforco em prol de uma histéria natural do dever
e do direito. Parte importante de seu método genealdgico, ela permite uma
concepcdo de direitos e deveres ligada a relacdes de poder e sujeicdo,
recolocando em novos termos a equacéo entre direito e forga (GIACOIA JUNIOR,
2021, p. 96).

A equacdao entre direito e forca, como aponta o autor, continua existindo, ainda
gue em novos termos. Entre outros exemplos, € possivel imaginar uma
institucionalizacédo das relacdes de forca, o que pode ocorrer tanto por meio de uma
monarquia absolutista, em que a vontade do Estado € a vontade do rei, como na
apropriacao dos orgaos legislativos, por for¢a ou por influéncia politica.

O gue se nota pela evolucdo de milhares de anos da humanidade € que o modelo
de dominacéo baseado no medo e no desejo persevera, apesar de mudancas sociais,

politicas e do avanco tecnoldgico.

1.2 Sociedade Global

A partir da consolidacao do estado-nacao, o ritmo de mudancas sociais e politicas
aumentou. A revolucédo francesa marca historicamente o fim dos regimes absolutistas,
gue tinham na figura do monarca a personificacdo do Estado, a partir de uma
centralizac&o do controle e da producado da sociedade.

A multiplicagéo das revolugOes liberais afastou o controle central do Estado,

dando espaco para uma nova classe social, a burguesia. Com origem na atividade
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comercial, a influéncia da burguesia pautou o surgimento de um estado que propiciou o
desenvolvimento econdmico e o crescimento das corporagdes.

A revolucéo industrial, assim entendida como o conjunto de avanc¢os tecnol6gicos
gue remodelou os meios de producdo, além de mudar o cendrio socioeconémico a partir
do século XVIII, imprimiu, desde entdo, um ritmo de fortes mudancas nos campos da
ciéncia, transportes, comunicagdes, aproximando cada vez mais do mundo que
conhecemos hoje.

A politica europeia de conquista e dominacéo de outros territdrios, alinhada ao
surgimento de grandes corpora¢des mercantis, impulsionaram a internacionalizacéo da
sociedade. Esse processo se intensifica no século XIX até a eclosdo das guerras
mundiais, resultado de uma politica de dominacao pela forca com o avanco tecnoldgico
militar.

Uma das consequéncias das guerras mundiais foi a mudanca da aplicacdo medo
e desejo, que comecgou a migrar para mecanismos nao bélicos. Os sistemas de poder
passaram a adotar outros instrumentos, inclusive pela normatizacéo internacional. A essa
integracdo mundial se convencionou chamar de globalizacdo. A internacionalizacéo €

inegavel, como pontua Ricardo Campos:

O que ainda era considerado contraintuitivo dentro das ciéncias sociais no
periodo pds-guerra é hoje bastante evidente: existe uma sociedade mundial que
€ gerida por uma infraestrutura de comunicacao global e em rede, & qual o acesso
€ viabilizado por computadores, smartphones, outros aparelhos eletrénicos e
servigos digitais. Para as novas geracdes, a percep¢do de um mundo acelerado
sem precedentes é algo que faz parte da vida cotidiana e, portanto, ndo requer
construgdes tedricas complexas e abstratas (CAMPOS, 2022, p. 52 — 53).

Porém, como adverte Campos, essa globalizacdo ndo se trata de um resultado
decorrente da facilitacdo e barateamento da tecnologia (CAMPOS, 2022, p. 44). Mas uma
consequéncia da estrutura socioeconémica que se desenvolveu a partir da colonizacao
e do interesse das grandes corporacdes que demandam rotas tranquilas, volumosos
mercados consumidores, bem como de interferéncias reminiscentes dos estados-nacao.

Os cidadéos ficam a deriva e séo levados em multiddes pelas correntes de poder.
E qual é a funcéo do Direito nesse processo? Carnio provoca sobre o aprisionamento do
homem pelo Direito, dominado pelos interesses dos verdadeiros detentores de poder, na

medida em que os conceitos juridicos “[...]Jsomente os eleitos podem ver, ja que, no fundo,
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0 que se impde é a questao de principios, a questao dos principios, que nada mais é do
gue a do principal, do soberano, do principe e do principado que mantém a estrutura da
captura da nossa violenta racionalidade [...]” (CARNIO, 2021, p. 157).

Em outra perspectiva e talvez até complementar, o Direito enquanto mecanismo

de dominagé&o pode sofrer um enfraguecimento com o tempo, como prevé Luhmann:

E bem possivel que a atual proeminéncia do sistema juridico e a dependéncia da
propria sociedade da maioria de seus sistemas funcionais de um funcionamento
do cadigo juridico ndo seja mais do que uma anomalia europeia que enfraquece
com a evolugéo de uma sociedade mundial (LUHMANN, 2022, p. 47).

E de fato possivel vislumbrar o avanco da sociedade mundial de modo que haja
uma faléncia do codigo juridico como menciona Luhmann em diregdo a um modelo com
menos normatividade e menos aprisionamento, como propde Carnio. Até 1a, a funcdo do
Direito podera ser duplice, reconhecendo, por vezes, superacdes de modelos juridicos
ultrapassados e protegendo novas situacdes decorrentes da efemeridade do tempo a
partir de novos direitos.

Campos retrata muito bem esse paradoxo, atribuindo ao fendmeno juridico
moderno um carater hibrido, quase como uma retomada ao sincretismo normativo

existente nas comunidades tribais, como a seguir esclarece:

O Direito da sociedade global também enfrenta semelhantes desafios. A agitagéo
existencial que resulta do processo de “degradagdo” ou metamorfose priva o
Direito de uma garantia determinista de uma esséncia. Nenhuma entidade
estranha pode garantir o Direito, seja elarazéo, o Estado, ou Deus. E isto também
se aplica & autorreferéncia do proprio Direito e a qualquer nocdo de sua
singularidade e insubstituibilidade. Justamente neste aspecto reside o carater
moderno do Direito: lidar com uma complexidade indeterminada e também ser,
ao mesmo tempo, um motor para construgédo de novas complexidades e relacdes.
A inquietacdo existencial que surge de uma crise de origem coloca novos
desafios ao Direito & medida que ele se torna cada vez mais hibrido e inserido
em préticas sociais (extralegais) (CAMPOS, 2022, p. 39).

Os novos direitos cobram uma atencéo especial dos juristas e do cédigo juridico
na medida em que versam sobre questdes ainda ndo normatizadas ou sobre aplicagao
de direitos j& conhecidos, mas aplicaveis em cenario disruptivo. Essas novas regulacdes
devem estar atentas as influéncias dos fatores de poder, de modo a garantir seu exercicio

livre de medo e, quica, de sujeicao.
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2 CONEXAO SEM FRONTEIRAS

Os avancgos das ciéncias, em especial das telecomunicacdes e dos transportes,
permitiram a completa mudanca de paradigmas sociais. Nos ultimos trés séculos, as
descobertas cientificas e invenc¢des impactaram a sociedade em um ritmo crescente, com
uma aceleracdo cada vez maior. Até entdo, as mudancas de habito e a incorporacéo de
novos conhecimentos nos habitos sociais exigiam mais tempo de decantacao.

A internet pode ser o recurso tecnolégico de maior impacto nos ultimos tempos.
E lugar comum a afirmacéo de que se tem na ponta dos dedos um mundo de informago.
De fato, tornou-se muito mais facil adquirir uma informacéo, embora ndo se confunda
com conhecimento. Os vendedores de enciclopédia precisaram mudar de profisséo e
Mmuitos servigos, se ja ndo migraram, estdo se adaptando ao chamado mundo virtual.

Se a internet traz enormes beneficios, promovendo o encurtamento das
distancias entre pessoas e lugares, também € verdade que relativizou o tempo na
percepcao do humano. O tempo passa mais rapido, vive-se em estado de urgéncia e
tudo precisa ser resolvido o quanto antes. Nas palavras de Carnio, 0 sujeito passa a ser
empresario de si mesmo, comprometido com a sua maxima produtividade (CARNIO,
2021, p. 23).

2.1 A Volta do “Eu” Coletivo

O membro da comunidade tribal ndo tinha, inicialmente, a nocao do “eu’,
reconhecendo a si préprio como uma fracdo do ente maior. Os direitos e deveres que
surgiam em razdo do comportamento de um unico individuo eram compartilhados por
todos como uma espécie de solidariedade ontologica, ativa e passiva, beirando a
compulsoriedade.

Quando um dos membros era atacado por outra tribo, o direito de exercer a
vinganca era coletivo do grupo que foi atacado, como a retaliagdo também poderia recair
sobre qualquer membro do grupo que atacou, afinal, eram movimentos entre tribos e nao

entre pessoas.
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Foi somente com as revolugdes liberais que o individualismo mais exacerbado
surgiu, tanto em fungédo dos direitos fundamentais de primeira geragcéo que tinham um
escopo na protecdo do individuo perante o Estado, como pelo crescimento do ideario
burgués, calcado na igualdade formal e na obtencdo de sucesso a partir do esforco
proprio.

Bauman faz uma analise do individualismo e ja d& pista de que esse conceito ndo

é linear:

A apresentacdo dos membros como individuos é a marca registrada da
sociedade moderna. Essa apresentacao, porém, ndo foi uma peca de um ato: é
uma atividade reencenada diariamente. A sociedade moderna existe em sua
atividade incessante de “individualizacdo”, assim como as atividades dos
individuos consistem na reformulacdo e renegociacdo diarias da rede de
entrelagamentos chamada “sociedade”. Nenhum dos dois parceiros fica parado
por muito tempo. E assim o significado da “individualizagao” muda, assumindo
sempre novas formas — a medida que os resultados acumulados de sua historia
passada solapam as regras herdadas, estabelecem novos preceitos
comportamentais e fazem surgir novos prémios no jogo. A “individualizagao”
agora significa uma coisa muito diferente do que significava ha cem anos e do
que implicava nos primeiros tempos da era moderna — 0s tempos da exaltada
“‘emancipac¢ao” do homem da trama estreita da dependéncia, da vigilancia e da
imposicao comunitarias (BAUMAN, 2021, p. 32).

O autor demonstra que na eclosao do iluminismo, o individualismo era “exaltado”,
mas que essa realidade ndo se confunde com a sua atual conformacéo. Nao raras vezes
0 curso da historia realiza movimentos pendulares, inclinando-se em direcdes opostos.

Os direitos fundamentais de segunda e terceira dimensdo vem amenizar o
individualismo extremo e resgatar um pouco da identificacdo coletiva que sempre fez
parte da esséncia humana. Os direitos fundamentais de segunda dimenséao séo direitos
sociais, econdémicos e culturais. Trata-se do reconhecimento da existéncia de direitos que
ultrapassam os interesses individuais, mas atendem a coletividade. S&do direitos de
titularidade coletiva e com carater positivo, isto é, para a sua implementacédo exigem uma
conduta ativa do Estado.

Nota-se aqui o inicio de uma reaproximagédo do espirito tribal no sentido em que
o interesse do bando pode ser mais importante do que os anseios individuais. Mas esse

movimento dialético com a estrutura primeva vem acompanhado de temperos da
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experiéncia humana: os direitos fundamentais de terceira geracao. Estes direitos estao
relacionados aos valores de solidariedade e fraternidade.
Teori Zavascki, ex-ministro do Supremo Tribunal Federal faz uma sucinta

explicacao dos direitos fundamentais de terceira geragao:

O que vemos hoje sao sinais marcantes de que a humanidade esta modelando
Estados sem fronteiras e fazendo surgir um novo cidaddo de todas as pétrias.
Ganha forga e valoriza¢do a ideia de que o verdadeiro Estado de Direito - de
liberdade e igualdade entre as pessoas - somente podera ser construido com
reformas ndo apenas das leis ou das estruturas de poder. A reforma mais
urgente, mais profunda, e certamente a mais dificil, mas que precisara ser feita,
€ a reforma do préprio ser humano, é a renovacgdo dos espiritos, € a mudanca
que se opera pela via do coracdo (ZAVASCKI, 1998, 230 — 231).

Como se vé da explicacdo do saudoso ministro, os direitos fundamentais de
terceira geracdo sao aqueles direitos ao desenvolvimento e progresso do género
humano, a protecdo do meio ambiente, bem como ao direito de comunicagao.

A insercdo do cidadao na tribo contemporanea depende da sua capacidade de
comunicacdo no mundo virtual. A inclusdo do direito de comunicacdo nos direitos
fundamentais é um reconhecimento da sua importancia para a estrutura social em que
vivemos. Se for certo que as dimensdes acompanham a evolucdo da humanidade,
parece-nos que estar conectado representa uma necessidade fundamental do novo

homem enquanto membro da coletividade.

2.2 Direito a Internet

Os primeiros passos da internet sdo dados a partir de um programa de
inteligéncia militar iniciado na década de 1960 em decorréncia da Guerra Fria entre
Estados Unidos e Unido Soviética. A tecnologia vai se aprimorando até que na década
de 1990 sofre uma grande expanséo e popularizacao.

Em aproximadamente 30 anos, a internet atingiu quase 6 bilhdes de usuarios
(Crescimento..., 2022), tornando-se uma ferramenta imprescindivel para a maior parte
dessas pessoas. Sem internet muitas empresas e servigos ndo funcionam familiares nao

se comunicam recursos nao sao transferidos, enfim, o mundo para.
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A ultima geracéo de internet, a 5G, promete uma nova revolu¢gao no mundo, com
a conectividade de uma enorme gama de objetos como geladeira, forno, televisao,
lampada e tudo comandado por uma assistente virtual disponivel no smartphone, no
relégio ou no computador, inaugurando a chamada internet das coisas (Tecnologia...,
[s.d]).

Alguns paises mais organizados e com uma programacao estratégica de futuro
ja inseriram a programacao nos curriculos escolares (PIVA, 2016). Entender de
tecnologia e falar a lingua das maquinas tem se tornado cada vez mais essencial e, diante
de uma reviravolta nas profissdes do futuro, pode determinar a empregabilidade de uma
massa de jovens nos seus paises ou em trabalho remoto.

A dependéncia do mundo a internet & auto evidente. O constitucionalista Ingo
Wolfgang Sarlet e Andressa de Bittencourt Siqueira apontam a necessidade de aumentar
o debate sobre o reconhecimento do direito a internet como direito fundamental no Brasil,

a exemplo de outras nagdes, e concluem:

Alias, nada impede que, como se deu no caso da Alemanha, o direito de acesso
a internet seja reconduzido ao direito a um minimo existencial, ou seja, de um
direito a um conjunto de prestacdes materiais que assegurem a cada pessoa a
possibilidade real de uma vida condigna. Oxala possamos, em breve, ver
atendida essa reivindicagdo justa e indispensavel para uma, pelo menos,
plenamente satisfatoria efetivacdo dos direitos humanos e fundamentais e das
exigéncias de um Estado democratico, social e ecoldgico de Direito (SARLET,
2021).

A opinido € de peso. Sarlet € autor de uma obra magistral sobre a eficacia dos
direitos fundamentais e possui merecido reconhecimento sobre a matéria. Inclusive, uma
vez superado o debate sobre o carater fundamental desse direito, cabe-nos indagar se
Sarlet enquadraria 0 mesmo como um direito de defesa ou um direito social prestacional
(SARLET, 2012).

A questao se coloca dado o grau de dependéncia dessa ferramenta tecnoldgica
pela populacdo. A auséncia de internet pode caracterizar, nos dias de hoje, o que o
banimento representava em uma comunidade tribal, uma exclusédo social que marginaliza
o individuo e impede o seu acesso a outros direitos basicos, como saude, educacao e

até entretenimento.
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Em 2014 foi promulgado o Marco Civil da Internet pela Lei Federal 12.965 que
estabelece principios, regras e direitos sobre a internet. Em um dos seus dispositivos -
artigo 4°, inciso | - prevé o direito de acesso universal a internet. O diploma é
infraconstitucional, de modo que o direito a internet ndo recebe status constitucional e
muito menos de direito fundamental, pelo menos n&o expressamente.

Para virar a pagina e avancar no assunto, algumas emendas constitucionais ja
foram propostas para incluir o direito a internet no rol de direitos fundamentais. A primeira
foi proposta j& em 2011, PEC 6/2011, pretendia inserir o direito & internet nos direitos
sociais do artigo 6° da Constituicdo, mas ja foi arquivada. A segunda, PEC 185/2015
pretende incluir o direito no rol do artigo 5° da Carta Maior. A terceira e quarta foram
propostas em 2020, PEC 8 e 35 daquele ano, respectivamente para incluir o acesso a
internet no artigo 5° e para alterar os artigos 5°, 6° e 215 de modo a garantir 0 acesso a
todos os residentes.

Essa ultima PEC parece vislumbrar no acesso a internet mais um direito de
defesa do que de prestacdo social. Independentemente dessa classificacdo, parece
inegavel o patamar fundamental da internet em diversas facetas da vida do ser humano

contemporaneo, que deveria ser disponibilizado a todo cidadéo.

3 ARMADURA VIRTUAL

O direito esta constantemente sendo colocado a prova para dar conta das novas
condi¢Bes sociais. Por um lado, vimos o prognéstico de Luhmann sobre a faléncia do
Direito em uma sociedade global, com o rompimento de fronteiras e perda de importancia
do ordenamento do estado-nacado. Por outro, a rapida transformacdo do mundo exige a
protecdo juridica em novos campos, fazendo surgir novos direitos, inclusive direitos

fundamentais.

3.1. Direito em Gigabits

A internet € uma ferramenta poderosa em varios aspectos. Ela permite o acesso

a uma quantidade inesgotavel de informacao, transfere em segundos pacotes de dados
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gue antes demorariam dias para chegar ao destinatario, abre portas para
desenvolvimento pessoal e profissional e autoriza a criagao de inteligéncias artificiais.

O sistema de rede permite igualmente o surgimento de complexos problemas e
até novos delitos. Tem-se, por exemplo, um mundo virtual paralelo conhecido como dark
web, muito utilizado para atividades ilegais, ataques de grupos de hackers, vazamentos
de informacdes. Algumas questbes criticas tém sido objeto de debate e normatizagéo, a
disseminacao de informacdes falsas e a vulnerabilidade dos dados pessoais s&o apenas
dois exemplos.

A rapida disseminacao de informac6es falsas, popularmente chamadas de fake
news, constroi um simulacro com base em pontos de aparente veracidade. A partir dai
h& o surgimento de uma narrativa falaciosa, replicada antes mesmo que a informacéo
possa ser devidamente verificada. O sucesso da disseminacao das fake news se vale de
um verdadeiro exeército digital de robds, como as fazendas de bots ou interferéncia nos
algoritmos de grandes plataformas digitais (Apartamento..., 2022).

Com essa influéncia massiva em um mundo extremamente populoso, em que
nao ha debate sobre as questdes publicas, mas apenas mero compartilhamento, tem-se,

como Bauman sugere uma usurpacao da liberdade de fato:

Repito: ha um grande e crescente abismo entre a condi¢cdo de individuos de jure
e suas chances de se tornar individuos de facto — isto é, de ganhar controle
sobre seus destinos e tomar as decisdes que em verdade desejam. E desse
abismo que emanam os efllivios mais venenosos que contaminam as vidas dos
individuos contemporaneos. Esse abismo ndo pode ser transposto apenas por
esfor¢os individuais: ndo pelos meios e recursos disponiveis dentro da politica-
vida autoadministrada. Transpor o abismo é a tarefa da Politica com P maiusculo.
Pode-se supor que o abismo em questdo emergiu e cresceu precisamente por
causa do esvaziamento do espaco publico, e particularmente da agora, aquele
lugar intermediario, publico/privado, onde a politica-vida encontra a Politica com
P mailsculo, onde os problemas privados sdo traduzidos para a linguagem das
guestdes publicas e solugdes publicas para os problemas privados séo buscadas,
negociadas e acordadas (BAUMAN, 2011, p. 41).

Aquele que detém o controle da narrativa e, com isso, consegue direcionar
multiddes, passa a exercer um poder grandioso sobre os rumos da sociedade. E muita
influéncia pode ser feita, preservando interesses, como se viu nas elei¢cdes presidenciais
nos Estados Unidos.

Ao que tudo indica, o governo Russo empreendeu uma campanha virtual para

favorecer a eleicdo de Donald Trump em detrimento de Hillary Clinton. Sem qualquer
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acao de algum batalh&o militar e sem atravessar as fronteiras dos Estados Unidos, a
campanha russa conseguiu atingir em torno de um terco da populacao daquele pais. Nao
é possivel afirmar quantos eleitores mudaram o voto, mas é provavel que a interferéncia

tenha sido significativa:

Jennifer Palmieri, diretora de comunicagdo da campanha de Clinton, lamentou
nessa semana no The New York Times que “a Russia conseguiu enfraquecé-la
o suficiente para que a carta de Comey a liquidasse [quando o chefe do FBI
anunciou que reabriria a investigacdo dos e-mails, que foi encerrada poucos dias
depois sem acusagdes]”. O congressista democrata Brendan Boyle, da
Pensilvania, resumiu assim sua opinido: “Nunca saberemos se a operagao russa
maciga foi a diferenga entre ganhar e perder’, mas, “uma coisa é certa: foi um
fator. Os russos nao teriam gastado milhdes de doélares se nao tivesse nenhum
efeito”. Os republicanos dizem que Trump era o melhor candidato. Atribuir a
derrota final a operacdo parece tdo voluntarista como dizer que nado teve
nenhuma influéncia (MARS, 2018).

Independentemente de sua magnitude, a interferéncia de um estado-nacéo do
processo eleitoral de outro estado - ainda mais quando se fala em duas poténcias
mundiais - configura uma séria questao de seguranca global. A inaplicabilidade da lei
estadunidense no que foi feito a partir de um escritorio em Sao Petersburgo aproxima-
nos do mal-estar luhmanniano. As fronteiras do estado-nacdo passam a perder
relevancia, assim como seus ordenamentos juridicos internos.

Nessa perspectiva, Campo propde uma interessante reflexdo sobre o papel do

Direito nesse processo, in verbis:

O primado do cognitivo sobre o normativo na sociedade mundial, como descrito
por Luhmann, desloca os pesos dos sistemas funcionais neste sentido e levanta
duas questbes essenciais: por um lado, se o Direito - e os direitos fundamentais
- assumiriam o mesmo papel de “guardidao” de uma diferenciacédo equilibrada na
sociedade mundial e, por outro lado, se o Direito poderia continuar a assumir a
fungao de um “guardido do tempo”. Para retomar uma metafora biblica usada por
Carl Schmitt, poderia o Direito moderno continuar a desempenhar o papel de um
katechon, ou seja, de um “adversario” ou “impedidor” da desdiferenciagdo da
sociedade, por um lado e como estabilizador temporal de um futuro aberto, por
outro, no desenvolvimento da sociedade mundial? Ou seria 0 uso da figura de
um katechon para a propria sociedade mundial uma anomalia propriamente dita?
(CAMPOS, 2022, p. 51 - 52).

Parece-nos que o Direito ainda cumpre um papel relevante na estabilizacao

desse futuro aberto. Mas a situacdo ndo é simples, se em tempos pré-internet o Estado
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jd& ndo conseguia acompanhar as mudancas sociais estando sempre atrasado na
producéo legislativa, agora em que as transformacgdes ocorrem velocidades medidas por

gigabits, a ineficiéncia seréa ainda maior.

3.2 A Lei Geral de Protecao De Dados

A internet exigiu uma releitura dos direitos fundamentais de liberdade e
privacidade. Manipulacdes de informagéo falsa em massa podem retirar a liberdade de
fato dos individuos, enquanto a violacdo ou malversacdo dos dados pessoais e
comportamentais ferem a privacidade dos usuarios.

As noticias falsas tiveram um peso consideravel na corrida presidencial dos
Estados Unidos que é uma poténcia tecnoldgica, com razoavel qualidade de ensino,
possui 6rgdos reguladores com bom funcionamento e certa folga financeira. A
interferéncia em paises com indices menos animadores nesses quesitos, como o Brasil,
pode ser muito maior e causar danos irreparaveis. Tudo isso sem falar na diferenca de
maturidade democratica entre os paises.

O Brasil € um dos paises com maior fragilidade em termos de seguranca
cibernética, sendo palco de inUmeros vazamentos de dados que atingem milhdes de
pessoas. Os vazamentos ocorrem tanto em banco de dados publicos como privados,
como no vazamento dos niameros de CPF de 223 milh6es de pessoas, entre vivas e
mortas, e o nimero de celular de mais de 100 milhdes de brasileiros (ARAGAO, 2022).
Os dados pessoais vao além de informacdes cadastrais e incluem caracteristicas
comportamentais dos usuarios, preferéncias culturais, politicas e muito mais.

O banco de dados constitui a matéria prima para a construcdo de uma narrativa,
seja ela de interesse comercial ou politico. O cidaddo comum nao tem dado muita
atencdo a essa protecdo, mas o conjunto de dados pode valer mais que ouro, como
explica o engenheiro do Google, Filippo Valsorda, em reportagem para o site MOSP

Advogados:

Dados n&o sdo o novo ouro, dados sao 0 novo uranio; as vezes vocé pode fazer
dinheiro com eles, mas podem ser radioativos, € perigoso armazenar, tém usos
militares, usualmente ndo se deve concentrar muito e é regulado. Por que manté-
los se vocé nao precisa? (MAZZO, 2021).
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A necessidade de protecdo dos dados ja era um consenso, mas faltava uma
norma regulamentadora sobre o assunto. A lei federal 13.709 de 2018 inaugurou no
ordenamento juridico a Lei Geral de Protecdo de Dados que tem por objetivo evitar 0s
vazamentos e regular o seu tratamento, quando permitido.

Duas caracteristicas transfronteiricas despontam da referida lei. A primeira delas
esta na sua origem. A norma brasileira € uma versdo adaptada da norma europeia. Em
2012 surgiu na Europa o GDPR (General Data Protection Regulation), ou 0 Regulamento
Geral sobre a Protecao de Dados, que entrou em vigor em 2016 para regular o tratamento
de dados de toda a Unido Europeia. Logo depois entrou em vigor a versao brasileira.

A lei europeia foi fruto de um longo debate, criada para as caracteristicas daquele
continente. Embora tenha sofrido algumas adaptacdes, a norma brasileira reproduz boa
parte da regulamentacéo, olvidando das grandes diferengas sociais e econdmicas do
Brasil com a Unido Europeia. Nao por acaso, a vigéncia no Brasil foi prorrogada por mais
de uma vez.

A segunda caracteristica transfronteirica esta na sua aplicacdo extraterritorial.
Nos termos do artigo terceiro, o tratamento de dados nacionais se submete a norma
brasileira, mesmo que a pessoa tenha sede e operacéo fora do pais (UE, 2016)3. Basta
gue os dados sejam oriundos ou tenham sido coletados no Brasil.

Esses dois movimentos globais reanimam os debates sobre a soberania. A lei de
origem europeia tem fundamento na soberania nacional? Ou ha uma interferéncia
estrangeira - ainda que formalmente valida - nos poderes constituidos do Brasil? A ideia
do paradoxo do estado de excecdo se mostra mais presente, ha medida em que o
verdadeiro poder ndo respeita limite, normativo ou territorial.

No que tange a natureza juridica da protecdo de dados, o Supremo Tribunal

Federal ja teve oportunidade de se manifestar na ADI 6387, proposta pelo Conselho

3 Art. 3° Esta Lei aplica-se a qualquer operagéo de tratamento realizada por pessoa natural ou por pessoa juridica de
direito publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados o0s
dados, desde que:
| - a operacdo de tratamento seja realizada no territdrio nacional;

Il - a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou servicos ou o tratamento de
dados de individuos localizados no territorio nacional;

111 - os dados pessoais objeto do tratamento tenham sido coletados no territorio nacional (UE, 2016, p. 32. Traducdo
livre).
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Federal da Ordem dos Advogados do Brasil, na qual reconheceu a protecéo dos dados
como um direito fundamental.

A quase internalizagdo de norma europeia - sem se referir a um tratado
internacional - e a previsao de aplicacao extraterritorial pela LGPD parece confirmar o ja
mencionado carater hibrido sugerido por Ricardo Campos. HA um rompimento das
fronteiras do direito tanto do ponto de vista normativo quanto da sua esséncia, conforme
as licdoes de Henrique Carnio. E, ao mesmo tempo, a necessidade do instrumento
normativo - ja reconhecido como direito fundamental - para dar estabilidade no mundo

global e virtual.

4 CONCLUSAO

As Ultimas décadas foram palco de grandes mudancas econdémicas, culturais e
sociais, com profundas alteracdes na formatacdo das sociedades e principalmente na
insercdo do mundo digital no dia a dia de quase todo cidaddo. As estruturas sociais e as
tecnologias vdo mudando e o exercicio do poder vai se adaptando para manter a sua
hegemonia.

A internet promoveu uma revolucdo em todas as areas e a sua Ultima novidade
€ alcancar as coisas (IoT). O acesso a internet deixou de ser uma ferramenta meramente
facilitadora de aquisicdo de bens e servicos, mas um mecanismo efetivador de diversos
outros direitos, como saude, educacéao e informacéo. O seu uso é mandatorio e atingiu o

status de direito fundamental na sociedade global.

A sociedade em rede também abriu caminho para novas violacdes de direitos. O
mundo digital propicia a reunido de informacdes pessoais, que passaram a ser alvo
constante de ataques cibernéticos e almejados por corporacdes. O tratamento de dados
€ um potente arsenal para qualquer fim, seja para objetivos comerciais ou
direcionamentos politico-ideoldgicos. A sujeicéo do individuo e até mesmo de um Estado

a esses mecanismos exigiram medidas de protecao.

As analises mais socioldgicas do Direito questionam a sua capacidade de regular
a sociedade no longo prazo. A nog&do normativa que se impde pela soberania de um

estado-nacdo comeca a sucumbir no momento em que esse estado perde as fronteiras
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em direcdo a uma sociedade global. Mas esse ndo € um processo instantaneo e,
paradoxalmente, cabe ao Direito proteger a sua evolugdo e garantir a estabilidade do

futuro préximo.

A Lei Geral de Protecao de Dados promulgada no Brasil vem em sintonia com o
diploma europeu, demonstrando uma conexao normativa para um problema que nao
respeita fronteiras. O seu tratamento como direito fundamental em diversos paises
demonstra a unificacdo do sentido do direito a0 mesmo tempo em que confere uma
protecdo necesséria ao cidadao diante da complexidade do mundo global.
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